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1. é£ñáíβ

Æª HyperText Transfer Protocol (HTTP) [1, 2, 3] ÿºª½£ó£σ ½ª Öÿóáíµ º¿α½µíªóóª Üáÿ

½çñ ÿñ½ÿóóÿÜΠ ºóç¿ª¡ª¿σÿ¬ ó½ª ºóÿσóáª ½ª¼ WWW. äσñÿá Γñÿ á¢áÿσ½£¿ÿ £¼Γóáí½ª

º¿α½µíªóóª £ºáºΓ¢ª¼ £¡ÿ¿úªÜΠ¬ (application level) ºª¼ íÿƒª¿σ¥£á ÿºóΓ¬ ¢ªóªóç»σ£¬

ú£½ÿÑγ ½ª¼ WWW browser íÿá £ñµ¬ HTTP server. üÿóáíµ¬ ó½µ«ª¬ ½ª¼ HTTP £σñÿá ç

£ºσ½£¼Ñç «ÿúçóΘñ «¿µñαñ ÿºµí¿áóç¬ (response times). Å¿ª¬ ÿ¼½Π ½çñ íÿ½£γƒ¼ñóç ½ª

HTTP ÿñÿº½γ«ƒçí£ óÿñ º¿α½µíªóóª «α¿σ¬ úñΠúç (stateless protocol) ¢çó. ¢£ñ

¢áÿ½ç¿£σ íÿúσÿ ºóç¿ª¡ª¿σÿ Üáÿ úσÿ óγñ¢£óç ú£½β ÿºµ ½çñ ¢á£íº£¿ÿσαóç úσÿ¬ ó«£½áíΠ¬

ÿσ½çóç¬. å ¢áÿ½Π¿çóç ºóç¿ª¡ª¿σÿ¬ íÿ½βó½ÿóç¬ úºª¿£σ ñÿ £ºá½£¼«ƒ£σ £í½µ¬ ÿºµ ½ªñ

σ¢áª ½ªñ HTTP server úΓóα £Ñα½£¿áíΘñ º¿ªÜ¿ÿúúβ½αñ ºª¼ ÿíªóª¼ƒªγñ ½ª

º¿α½µíªóóª CGI Π Öβó£αñ ¢£¢ªúΓñαñ. ÆΓóª¬ ½ª HTTP «ÿ¿ÿí½ç¿σ¥£½ÿá

ÿñ½áí£áú£ñªó½¿£¡Γ¬ (object oriented protocol). ïºª¿£σ ñÿ £¡ÿ¿úªó½£σ, ú£ úáí¿Γ¬

ú£½ÿ½¿ªºΓ¬ ó½á¬ ¼ºªó½ç¿á¥µú£ñ£¬ ú£ƒµ¢ª¼¬, ó£ name servers íÿá íÿ½ÿñ£úçúΓñÿ

ó¼ó½Πúÿ½ÿ ¢áÿ«£σ¿áóç¬ ÿñ½áí£áúΓñαñ.

Æª HTTP Γ«£á ¼ºªó½£σ Ö£ó½áó½ªºªσçóç íÿá £á¢áíµ ó«£¢áÿóúµ Üáÿ íÿ½ÿñ£úçúΓñÿ,

ó¼óóªÜáíβ (collaborative) ºóç¿ª¡ª¿áÿíβ ó¼ó½Πúÿ½ÿ ¼º£¿úΓóαñ. âáÿƒΓ½£á ½çñ

ÿºÿá½ªγú£ñç £¼£óáÑσÿ Üáÿ ½çñ ¼ºªó½Π¿áÑç ½αñ hypertext jumps £ñΘ ½ÿ ú£½ÿ¢á¢µú£ñÿ

¢£¢ªúΓñÿ úºª¿£σ ñÿ £σñÿá ÿºóµ í£σú£ñª, £áíµñ£¬, ¼º£¿í£σú£ñª íÿ.

Æÿ úçñγúÿ½ÿ ½ª¼ HTTP úªáβ¥ª¼ñ óçúÿñ½áíβ ú£ ÿ¼½β ½αñ º¿α½ªíµóóαñ FTP (File

Transfer) íÿá NNTP (Network News). å ÖÿóáíΠ ½ª¼¬ ¢áÿ¡ª¿β £σñÿá ª stateless

«ÿ¿ÿí½Π¿ÿ¬ ½ª¼ HTTP ºª¼ ¢£ñ £ñ½ªºσ¥£½ÿá ó½ÿ ¼ºµóªáºÿ. å ÿºª¼óσÿ úñΠúç¬ í¿σñ£½ÿá

ÿºª¢ª½áíΠ (efficient) Üáÿ ½ª º¿α½µíªóóª µ½ÿñ Γñÿ¬ óγñ¢£óúª¬ (link) ÿºµ Γñÿ

ÿñ½áí£σú£ñª ª¢çÜ£σ ó£ Γñÿ ÿñ½áí£σú£ñª ºª¼ Ö¿σóí£½ÿá ÿºªƒçí£¼úΓñª ó£ βóóª server.

äºσóç¬ ç á¢áµ½ç½ÿ ÿ¼½Π í¿σñ£½ÿá íÿ½βóóçóç £¡µóªñ ª client £ºáó½¿Γ¡£á ºóç¿ª¡ª¿σÿ

ó½ªñ «¿Πó½ç ú£ Öβóç URIs íÿá µ«á ºÿóÿáµ½£¿£¬ £ñΓ¿Ü£á£¬ ½ª¼.

2. è£á½ª¼¿Üσÿ

Æª HTTP ÿíªóª¼ƒ£σ ½ª úªñ½Γóª request/response. Ä client £Üíÿƒá¢¿γ£á úσÿ óγñ¢£óç ú£

½ªñ server (íβñªñ½ÿ¬ «¿Πóç ½ª¼ º¿α½ªíµóóª¼ TCP) íÿá ÿºªó½Γóó£á úσÿ ÿσ½çóç º¿ª¬

ÿ¼½µñ ç ªºªσÿ º£¿áΓ«£á:

P� Æçñ úΓƒª¢ª ºª¼ º¿µí£á½ÿá ñÿ £¡ÿ¿úªó½£σ óÿñ ÿºª½Γó£óúÿ ½ç¬ ÿσ½çóç¬

(request method). å «¿Πóç ½ª¼ µ¿ª¼ úΓƒª¢ª¬ ª¡£σó£½ÿá ó½ªñ

ÿñ½áí£áú£ñªó½¿£¡Π º¿ªóÿñÿ½ªóáóúµ ½ª¼ º¿α½ªíµóóª¼.
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P� äñÿ Universal Resource Identifier (URI). Ä ºµ¿ª¬ ó½ªñ ªºªσª º¿µí£á½ÿá ñÿ

£¡ÿ¿úªó½£σ ç ºÿ¿ÿºβñα úΓƒª¢ª¬.

P� Æçñ Γí¢ªóç ½ª¼ «¿çóáúªºªáªγú£ñª¼ º¿α½ªíµóóª¼.

P� äñÿ úΠñ¼úÿ ºª¼ ÿíªóª¼ƒ£σ ½çñ úª¿¡Π MIME (Multipurpose Internet Mail

Extensions) íÿá º£¿áΓ«£á ºóç¿ª¡ª¿σÿ ó«£½áíβ ú£ ½ªñ client, ºáƒÿñβ ½ª

óΘúÿ ½ª¼ úçñγúÿ½ª¬ í.ÿ.

:HE�FOLHQW :HE�VHUYHU

�/DUJH�GDWD�VWRUH��
+70/�SDJHV��

LPDJH��
YLGHR��
DXGLR��

RUJDQL]HG�E\�FDWHJRU\�

+773�UHTXHVW

VHUYHU�UHVSRQFH�

�FRQQHFWLRQ�FORVHV

6RXUFH��+70/�	�&*,�8QOHDVKHG������

+773�UHTXHVW�1R��

VHUYHU�UHVSRQVH�1R���

FRQQHFWLRQ�FORVHV

æ«Πúÿ 1: Stateless HTTP

Ä server ÿºÿñ½β£á ú£ Γñÿ úΠñ¼úÿ ºª¼ º£¿áΓ«£á:

P� ïσÿ Ü¿ÿúúΠ íÿ½βó½ÿóç¬ (Status line) ºª¼ º£¿áΓ«£á ½çñ Γí¢ªóç ½ª¼

º¿α½ªíµóóª¼ íÿá íα¢áíµ £ºá½¼«σÿ¬/ÿºª½¼«σÿ¬ (success/error code).

P� äñÿ úΠñ¼úÿ ºª¼ ÿíªóª¼ƒ£σ ½çñ úª¿¡Π MIME íÿá º£¿áΓ«£á ºóç¿ª¡ª¿σÿ

ó«£½áíβ ú£ ½ªñ server, ú£½ÿºóç¿ª¡ª¿σÿ ó«£½áíβ ú£ ½ª ú£½ÿ¡£¿µú£ñª

ÿñ½áí£σú£ñª íÿá ºáƒÿñβ ½ª óΘúÿ ½ª¼ úçñγúÿ½ª¬.

å £ºáíªáñαñσÿ HTTP ó¼ñΠƒα¬ º¿ÿÜúÿ½ªºªá£σ½ÿá ú£½ÿÑγ £ñµ¬ user agent (UA) íÿá £ñµ¬

origin server (O). æ½çñ ÿºóªγó½£¿ç ½ç¬ úª¿¡Π ÿ¼½Π ç £ºáíªáñαñσÿ º¿ÿÜúÿ½ªºªá£σ½ÿá ú£

úσÿ úµñª óγñ¢£óç (v) íÿá Γ«£á α¬ £ÑΠ¬:

æ«Πúÿ 2: ÇºóΠ úª¿¡Π HTTP £ºáíªáñαñσÿ¬

Response chain

Request chain

UA v O
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å £ºáíªáñαñσÿ HTTP Üσñ£½ÿá º£¿áóóµ½£¿ª óγñƒ£½ç µ½ÿñ ú£½ÿÑγ ½ª¼ UA íÿá ½ª¼ O

(request/response chain) ºÿ¿£úÖβóóªñ½ÿá £ñ¢áβú£óªá (intermediaries). Ç¼½ªσ

£ú¡ÿñσ¥ªñ½ÿá ó£ ½¿£á¬ úª¿¡Γ¬: proxy, gateway íÿá tunnel.

äñÿ¬ proxy £ñ¢áβú£óª¬ ÿºª½£ó£σ Γñÿñ º¿βí½ª¿ÿ º¿ªΘƒçóç¬ (forwarding agent) ª

ªºªσª¬ ¢Γ«£½ÿá ÿá½Πó£á¬ Üáÿ íβºªáª URI ó£ ÿºµó¼½ç úª¿¡Π (absolute form),

ÿñÿóí£¼β¥£á ½ÿ ó«£½áíβ úçñγúÿ½ÿ ú£½ÿÖβóóªñ½ÿ¬ µóÿ ½ÿ ó¼ó½ÿ½áíβ ½úΠúÿ½ÿ ½ª¼¬ íÿá

½ÿ º¿ªαƒ£σ ó½ªñ server ª ªºªσª¬ º¿ªó¢áª¿σ¥£½ÿá ÿºµ ½ª URI. äñÿ¬ gateway

£ñ¢áβú£óª¬ ÿºª½£ó£σ Γñÿ º¿βí½ª¿ÿ ºÿ¿ÿóÿÖΠ¬ (receiving agent) ª ªºªσª¬ ½ªºªƒ£½£σ½ÿá

ó½ª ÿúΓóα¬ ¼»çóµ½£¿ª £ºσº£¢ª ÿºµ ª¿áóúΓñª¼¬ servers íÿá ú£½ÿ¡¿β¥£á ½á¬ ÿá½Πó£á¬

ó½ª º¿α½µíªóóª ºª¼ ªá servers ÿ¼½ªσ ÿñ½áóÿúÖβñªñ½ÿá íÿá úºª¿ªγñ ñÿ £¿úçñ£γóª¼ñ.

äñÿ¬ tunnel £ñ¢áβú£óª¬ ó£á½ª¼¿Ü£σ α¬ óçú£σª ú£½ÿÜαÜΠ¬ (relay point) ú£½ÿÑγ ¢γª

ó¼ñ¢Γó£αñ «α¿σ¬ ñÿ ºÿ¿£úÖÿσñ£á ó½ª º£¿á£«µú£ñª ½αñ úçñ¼úβ½αñ. Tunnels

«¿çóáúªºªáªγñ½ÿá µ½ÿñ ç £ºáíªáñαñσÿ HTTP ƒÿ º¿Γº£á ñÿ ¢áΓóƒ£á ÿºµ £ñ¢áβú£óª¼¬

µºα¬ º.«. firewalls.

UA v

request chain

response chain

A v v C v O

æ«Πúÿ 3: HTTP £ºáíªáñαñσÿ ú£ £ñ¢áβú£óª¼¬

æ½ª ó«Πúÿ 3 ºÿ¿ª¼óáβ¥ªñ½ÿá 3 £ñ¢áβú£óªá (ªá A, B íÿá C) ú£½ÿÑγ ½ª¼ UA íÿá ½ª¼ Ä.

Ç¼½ªσ úºª¿£σ ñÿ £úºóΓíªñ½ÿá ó£ º£¿áóóµ½£¿£¬ ÿºµ úσÿ ½ÿ¼½µ«¿ªñ£¬ HTTP

£ºáíªáñαñσ£¬ ¢çó. ª B úºª¿£σ ñÿ ¢Γ«£½ÿá ÿá½Πó£á¬ íÿá ÿºµ βóóª¼¬ clients ºóçñ ½ª¼ A

íÿá ñÿ º¿ªαƒ£σ ÿá½Πó£á¬ ó£ βóóª¼¬ servers ºóçñ ½ª¼ C ½ÿ¼½µ«¿ªñÿ ú£ ½çñ

¢á£íº£¿ÿσαóç úσÿ¬ ÿσ½çóç¬ ½ª¼ A.

Äºªáª¢Πºª½£ úΓ¿ª¬ (party) ó½çñ ºÿ¿ÿºβñα £ºáíªáñαñσÿ ºª¼ ¢£ñ ¢¿ÿ α¬ tunnel

£ñ¢áβú£óª¬ úºª¿£σ ñÿ ÿñÿº½γÑ£á úσÿ £óα½£¿áíΠ cache Üáÿ ½çñ ¢á£íº£¿ÿσαóç ½αñ

ÿá½Πó£αñ ºª¼ ¢Γ«£½ÿá. Æª ÿºª½Γó£óúÿ £¡ÿ¿úªÜΠ¬ caching £σñÿá µ½á ½ª úΠíª¬ ½ç¬

ÿó¼óσ¢ÿ¬ request/response £óÿ½½Θñ£½ÿá £βñ Γñÿ¬ ÿºµ ½ª¼¬ ó¼úú£½Γ«ªñ½£¬ ó½çñ

ÿó¼óσ¢ÿ ¢áÿƒΓ½£á úσÿ cached ÿºβñ½çóç ºª¼ úºª¿£σ ñÿ «¿çóáúªºªáçƒ£σ Üáÿ ½çñ

ú£½ÿ¢á¢µú£ñç ÿσ½çóç. å º£¿σº½αóç ÿ¼½Π ºÿ¿ª¼óáβ¥£½ÿá ó½ª ó«Πúÿ 4 µºª¼ ª B

¢áÿƒΓ½£á Γñÿ ÿñ½σÜ¿ÿ¡ª ºÿóÿáµ½£¿ç¬ ÿºβñ½çóç¬ ÿºµ ½ªñ O Üáÿ úσÿ ó¼Üí£í¿áúΓñç

ÿσ½çóç £ñΘ ½ª ÿñ½σÜ¿ÿ¡ª ÿ¼½µ ¢£ñ º£¿áóÿúÖβñ£½ÿá ó½á¬ caches ½αñ A Π UA.

UA v

request chain

response chain

A v v C v O

æ«Πúÿ 4: ä¡ÿ¿úªÜΠ caching ó½çñ HTTP £ºáíªáñαñσÿ
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çÿ º¿Γº£á ñÿ ½ªñáó½£σ µ½á ¼ºβ¿«ª¼ñ º£¿áº½Θó£á¬ ó½á¬ ªºªσ£¬ ªá HTTP ÿºÿñ½Πó£á¬ ¢£ñ

£ºá¢Γ«ªñ½ÿá caching.

Äºα¬ £ºáóçúβñƒçí£ ºÿ¿ÿºβñα ç HTTP £ºáíªáñαñσÿ Öÿóσ¥£½ÿá ó£ ó¼ñ¢Γó£á¬ ½ª¼

º¿α½ªíµóóª¼ TCP/IP. å £Ñ’ ª¿áóúªγ (default) TCP ƒγ¿ÿ £σñÿá ç 80 ÿóóβ ¢£ñ

ÿºªíó£σ£½ÿá ç «¿Πóç íÿá βóóαñ. äºσóç¬ ¢£ñ ÿºªíó£σ£½ÿá ç º¿ÿÜúÿ½ªºªσçóç ½ç¬ HTTP

£ºáíªáñαñσÿ¬ ºβñα ÿºµ βóóÿ º¿α½µíªóóÿ ú£½ÿ¡ª¿β¬ ó½ª Internet Π ó£ βóóÿ ¢σí½¼ÿ. å

úµñç º¿ªΦºµƒ£óç ºª¼ ½σƒ£½ÿá ÿºµ ½ª HTTP Üáÿ ½ª º¿α½µíªóóª ½ª¼ ¢áí½¼ÿíªγ

¼ºªó½¿Θúÿ½ª¬ £σñÿá ç ÿÑáµºáó½ç ú£½ÿ¡ª¿β (reliable transport).

é£ñáíβ, ªá ó¼ñ¢Γó£á¬ £ííáñªγñ½ÿá ÿºµ ½ªñ client º¿áñ ÿºµ ½çñ ÿºªó½ªóΠ ½ç¬ ÿσ½çóç¬ íÿá

½£¿úÿ½σ¥ªñ½ÿá ÿºµ ½ªñ server ú£½β ½çñ ÿºªó½ªóΠ ½ç¬ ÿºβñ½çóç¬ (æ«Πúÿ 1).

3. ïΓƒª¢ªá Çá½Πó£αñ

æ½çñ 1.0 Γí¢ªóç ½ª¼ HTTP ¼ºªó½ç¿σ¥ªñ½ÿá ªá úΓƒª¢ªá GET, HEAD íÿá PUT ú£ ½ÿ

£ÑΠ¬ «ÿ¿ÿí½ç¿áó½áíβ:

GET: å úΓƒª¢ª¬ GET ÿ¡ª¿β ó½çñ ÿñβí½çóç ½ç¬ ªºªáÿó¢Πºª½£ ºóç¿ª¡ª¿σÿ¬

(ÿñ½áí£áúΓñª¼) íÿƒª¿σ¥£½ÿá ÿºµ ½ª URI ½ç¬ ÿσ½çóç¬ (Request URI). äβñ ½ª URI ½ç¬

ÿσ½çóç¬ ¼ºª¢£áíñγ£á úσÿ ¢áÿ¢áíÿóσÿ £º£Ñ£¿Üÿóσÿ¬ ¢£¢ªúΓñαñ ƒÿ º¿Γº£á ñÿ

£ºáó½¿ÿ¡ªγñ, α¬ ÿºβñ½çóç, ½ÿ ¢£¢ªúΓñÿ µºα¬ ÿ¼½β º¿ªΓí¼»ÿñ ÿºµ ½çñ ó«£½áíΠ

¢áÿ¢áíÿóσÿ.

ïσÿ ÿσ½çóç GET úºª¿£σ ñÿ ¼ºªÖóçƒ£σ ¼ºµ ó¼Üí£í¿áúΓñç ó¼ñƒΠíç (conditional GET).

æ½çñ º£¿σº½αóç ÿ¼½Π, ó½çñ £ºáí£¡ÿóσ¢ÿ ½ç¬ ó«£½áíΠ¬ ÿσ½çóç¬ ó¼úº£¿áóÿúÖβñ£½ÿá ½ª

º£¢σª If-modified-since. Æª º¿ªó¢áª¿á¥µú£ñª ÿñ½áí£σú£ñª ÿñÿí½β½ÿá úµñª ó½çñ

º£¿σº½αóç ºª¼ ç çú£¿ªúçñσÿ ½ç¬ ½£ó£¼½ÿσÿ¬ £ñçúΓ¿αóç¬/ ú£½ÿÖªóΠ¬ ½ª¼ £σñÿá ºáª

º¿µó¡ÿ½ç ÿºµ ½çñ çú£¿ªúçñσÿ ºª¼ íÿƒª¿σ¥£½ÿá ÿºµ ½ª º£¢σª If-modified-since. å

¢¼ñÿ½µ½ç½ÿ conditional GET ó½ª«£γ£á ó½çñ £óÿ«áó½ªºªσçóç ½ª¼ ¢áí½¼ÿíªγ ¡µ¿½ª¼

£ºá½¿Γºªñ½ÿ¬ ½çñ «¿Πóç ½αñ cached ÿñ½áÜ¿β¡αñ ó½ª¼¬ clients. ï£ ½ªñ úç«ÿñáóúµ

ÿ¼½µ ÿºª¡£γÜ£½ÿá ç ÿñ½ÿóóÿÜΠ º£¿á½½Θñ ¢£¢ªúΓñαñ ó½á¬ º£¿áº½Θó£á¬ ÿñ½áí£áúΓñαñ

ºª¼ ¢£ñ ¢áÿí¿σñªñ½ÿá Üáÿ ½á¬ ó¼«ñΓ¬ ú£½ÿÖªóΓ¬ ½ª¼¬.

HEAD: å úΓƒª¢ª¬ ÿ¼½Π £σñÿá ½£ó£σα¬ ÿñβóªÜç ú£ ½çñ GET. ò¿çóáúªºªá£σ½ÿá Üáÿ ½ªñ

Γó£Ü«ª ó¼ñ¢Γóúαñ ¼º£¿í£áúΓñª¼ (hypertext links) ó«£½áíβ ú£ ½çñ ¢¼ñÿ½µ½ç½ÿ

º¿µóÖÿóç¬ ½ª¼¬, ½çñ £Üí¼¿µ½ç½ÿ íÿƒΘ¬ íÿá £ñ¢£«µú£ñ£¬ º¿µó¡ÿ½£¬ ú£½ÿÖªóΓ¬ ½ª¼¬.

â£ñ º¿ªÖóΓº£½ÿá ç ¢¼ñÿ½µ½ç½ÿ conditional HEAD.

æ½çñ úΓƒª¢ª HEAD ª server ¢£ñ £ºáó½¿Γ¡£á, ó½çñ ÿºβñ½çóç ½ª¼, ½ª óΘúÿ ½ç¬

º¿ªó¢áª¿á¥µú£ñç¬ ºóç¿ª¡ª¿áÿíΠ¬ ªñ½µ½ç½ÿ¬ (º£¢σª Entity-body) ºÿ¿β úµñª

ú£½ÿºóç¿ª¡ª¿σÿ Üáÿ ÿ¼½Πñ. å £ºáó½¿£¡µú£ñç ú£½ÿºóç¿ª¡ª¿σÿ £σñÿá ç σ¢áÿ ú£ ½çñ
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º£¿σº½αóç ½ç¬ ú£ƒµ¢ª¼ GET. Äºα¬ £ºáóçúβñƒçí£ ºÿ¿ÿºβñα «¿çóáúªºªá£σ½ÿá íÿ½β

íγ¿áª óµÜª ÿºµ ½ª¼¬ browsers ºª¼ £¡ÿ¿úµ¥ª¼ñ caching Üáÿ ½çñ ÿñβí½çóç

ÿñ½áí£áúΓñαñ ú£ Öβóç ½ª º£¢σª £ºáí£¡ÿóσ¢ÿ¬ Last-modified-since. äβñ ç çú£¿ªúçñσÿ

ÿ¼½Π £σñÿá ñ£µ½£¿ç ÿºµ ÿ¼½Π ½ª¼ ÿñ½áí£áúΓñª¼ ½ç¬ cache ¥ç½£σ½ÿá ½ª º£¿áóóµ½£¿ª

º¿µó¡ÿ½ª ÿñ½áí£σú£ñª. Äá úΓƒª¢ªá GET íÿá HEAD Γ«£á £ºáí¿ÿ½Πó£á ñÿ

«¿çóáúªºªáªγñ½ÿá úµñª Üáÿ ½çñ ÿñβí½çóç ºóç¿ª¡ª¿σÿ¬ (retrieval) íÿá µ«á Üáÿ βóó£¬

ó£á½ª¼¿Üσ£¬.

POST: å úΓƒª¢ª¬ ÿ¼½Π ¼ºª¢£áíñγ£á ó½ªñ server ñÿ ¢£«½£σ ½çñ ªñ½µ½ç½ÿ ºª¼

ú£½ÿ¡Γ¿£½ÿá ó½çñ ÿσ½çóç óÿñ Γñÿ ñΓª ó½áÜúáµ½¼ºª (£ÜÜ¿ÿ¡Π, íÿ½ÿ«Θ¿çóç) ½ª¼ ºµ¿ª¼

ºª¼ º¿ªó¢áª¿σ¥£½ÿá ÿºµ ½ª URI. å úΓƒª¢ª¬ POST ó«£¢áβó½çí£ Üáÿ ½çñ ÿñ½áú£½Θºáóç

ÿñÿÜíΘñ µºα¬:

♦� ôºªÖªóΠ £ñµ¬ úçñγúÿ½ª¬ ó£ úσÿ bulletin board, newsgroup, mailing list Π ºÿ¿µúªáÿ
ó¼óóªÜΠ β¿ƒ¿αñ.

♦� ÅΓ¿ÿóúÿ ºÿ¿ÿúΓ½¿αñ ó£ úσÿ ¢áÿ¢áíÿóσÿ £º£Ñ£¿Üÿóσÿ¬ ¢£¢ªúΓñαñ óÿñ
ÿºª½Γó£óúÿ ¼ºªÖªóΠ¬ ¡µ¿úÿ¬ (form submission).

♦� äºΓí½ÿóç úσÿ¬ Öβóç¬ ¢£¢ªúΓñαñ ú£ ½çñ º¿ªóƒΠíç £ÜÜ¿ÿ¡Θñ íÿ.

å º¿ÿÜúÿ½áíΠ ó£á½ª¼¿Üσÿ ç ªºªσÿ £í½£ó£σ½ÿá óÿñ ÿºª½Γó£óúÿ ½ç¬ POST ÿσ½çóç¬

º¿ªó¢áª¿σ¥£½ÿá ÿºµ ½ªñ server íÿá ó¼«ñβ £Ñÿ¿½β½ÿá ÿºµ ½ª URI ½ç¬ ÿσ½çóç¬. å

ªñ½µ½ç½ÿ ºª¼ º£¿áΓ«£½ÿá ó½çñ ÿσ½çóç íÿƒσó½ÿ½ÿá Üáÿ ½ªñ ºµ¿ª ºª¼ º¿ªó¢áª¿σ¥£½ÿá ó½ª

URI µ½á Γñÿ ÿ¿«£σª Üáÿ ½ªñ ¼º£¿í£σú£ñª íÿ½βóªÜª ºª¼ ½ª º£¿áóÿúÖβñ£á Π úσÿ £ÜÜ¿ÿ¡Π

Üáÿ ½çñ Öβóç ¢£¢ªúΓñαñ ó½çñ ªºªσÿ ÿñΠí£á. Äá ÿºÿñ½Πó£á¬ ó£ POST ÿá½Πó£á¬ ¢£ñ

£ºá¢Γ«ªñ½ÿá caching.

Äá ÿá½Πó£á¬ POST úºª¿£σ ñÿ úçñ Γ«ª¼ñ óÿñ ÿºª½Γó£óúÿ ºµ¿ª¼¬ ºª¼ £σñÿá

º¿ªóº£óβóáúªá ó£ ú£óóªñ½áíΠ ÿñÿ¡ª¿β (ÿñ½áº¿ªóαº£γªñ½ÿá ÿºµ íβºªáª URI). Æª

ÿºª½Γó£óúÿ ½αñ POST ÿá½Πó£αñ (ÿñÿ¡ª¿áíβ ú£ ½ª¼¬ ºµ¿ª¼¬ ºª¼ £ñ¢£«ªúΓñα¬

¢áÿúª¿¡Θƒçíÿñ) º£¿áÜ¿β¡£½ÿá ó½ÿ success/error codes ½ÿ ªºªσÿ £ºáó½¿Γ¡ªñ½ÿá ÿºµ

½ªñ server.

4. Access Authentication

Æª º¿α½µíªóóª åÆÆP ºÿ¿Γ«£á Γñÿ ÿºóµ úç«ÿñáóúµ access authentication ª ªºªσª¬

Öÿóσ¥£½ÿá ó½çñ ÿñ½ÿóóÿÜΠ º¿ªíóΠó£αñ - ÿºÿñ½Πó£αñ (challenge/responses) ú£½ÿÑγ

½ª¼ client íÿá ½ª¼ server. Æª Öÿóáíµ ó«Πúÿ authentication º¿ªÖóΓº£á µ½á ª º¿βí½ª¿ÿ¬

«¿Πó½ç (UA) ƒÿ º¿Γº£á ñÿ ºÿ¿Γ«£á Γñÿ user-ID íÿá Γñÿ password Üáÿ íβƒ£ º£¿áª«Π

(realm). æ£ Γñÿ server úºª¿ªγñ ñÿ íÿƒª¿áó½ªγñ ºªóóÿºóΓ¬ º£¿áª«Γ¬ ç º¿µóÖÿóç ó½á¬

ªºªσ£¬ ƒÿ º¿Γº£á ñÿ £óΓÜ«£½ÿá. éáÿ íβƒ£ º¿ªó½ÿ½£¼µú£ñç º£¿áª«Π úºª¿£σ ñÿ ª¿áó½£σ
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Γñÿ ó¼Üí£í¿áúΓñª ó«Πúÿ authentication íÿƒΘ¬ íÿá ç ó«£½áíΠ Öβóç ¢£¢ªúΓñαñ

(authentication database).

Ä½ÿñ ª server óβÖ£á úσÿ ÿσ½çóç Üáÿ ºµ¿ª úΓóÿ ó½ªñ «Θ¿ª º¿ªó½ÿóσÿ¬ (protection

space) ÿºÿñ½β£á ú£ úσÿ º¿µíóçóç. æ½ª ½£ó£¼½ÿσª ÿ¼½µ úΠñ¼úÿ º¿ªó¢áª¿σ¥£½ÿá ç

ÿñβÜíç authentication ½ª¼ «¿Πó½ç Üáÿ ½çñ ó¼Üí£í¿áúΓñç º£¿áª«Π íÿƒΘ¬ íÿá ½ª µñªúÿ

½ç¬ º£¿áª«Π¬ ÿ¼½Π¬ (realm name). Ä client ÿºÿñ½β£á ú£ ½ª user-ID íÿá ½ª password ó£

í¿¼º½ªÜ¿ÿ¡çúΓñª úΠñ¼úÿ (base64 encoded).

Æÿ ó½ªá«£σÿ £ñµ¬ «¿Πó½ç ¢£ñ ÿºÿá½£σ½ÿá ñÿ ºÿ¿Γ«ªñ½ÿá ó£ íβƒ£ ÿσ½çóç ºª¼ ÿ¡ª¿β

ó½çñ σ¢áÿ º¿ªó½ÿ½£¼úΓñç º£¿áª«Π µ½ÿñ Γ«£á º¿ªçÜª¼úΓñα¬ £ºá½¿ÿº£σ ç º¿µóÖÿóç

(authorised request). ï£ Öβóç ½ª ó«Πúÿ authentication íÿá ¢áβ¡ª¿£¬ βóó£¬

ºÿ¿ÿúΓ½¿ª¼¬ ó£á½ª¼¿Üσÿ¬ ½ª¼ HTTP server úºª¿£σ ñÿ ª¿áó½£σ Γñÿ «¿ªñáíµ ¢áβó½çúÿ

ó½ª ªºªσª ½ÿ ¢áÿºáó½£¼½Π¿áÿ (credentials) ½ª¼ «¿Πó½ç Üáÿ ½ªñ ó¼Üí£í¿áúΓñª «Θ¿ª

úºª¿ªγñ ñÿ ºÿ¿ÿú£σñª¼ñ £ñ áó«γ.

Æª Öÿóáíµ ó«Πúÿ authentication ¢£ñ ÿºª½£ó£σ úσÿ ÿó¡ÿóΠ úΓƒª¢ª Üáÿ ½ªñ Γó£Ü«ª

º¿µóÖÿóç¬ ó½ª¼¬ ºµ¿ª¼¬ £ñµ¬ HTTP server. üÿóσ¥£½ÿá ó½çñ ¼ºµƒ£óç µ½á ú£½ÿÑγ ½ª¼

client íÿá ½ª¼ server ºÿ¿£úÖβóó£½ÿá úáÿ Γúºáó½ç ¼ºç¿£óσÿ ú£½ÿ¡ª¿β¬ (trusted carrier).

Ç¼½Π ç ¼ºµƒ£óç, µúα¬, ¢£ñ ÿñ½ÿºªí¿σñ£½ÿá ó½çñ º¿ÿÜúÿ½áíµ½ç½ÿ ó£ ÿñªáí½β ¢σí½¼ÿ

£¼¿£σÿ¬ º£¿áª«Π¬ µºα¬ ½ª Internet.

Æª HTTP ¢£ñ º£¿áª¿σ¥£á ½á¬ £¡ÿ¿úªÜΓ¬ WWW ó½ªñ ÿºóµ úç«ÿñáóúµ

challenge/response ºª¼ º£¿áÜ¿β¡çí£ ºÿ¿ÿºβñα Üáÿ ½ª ƒΓúÿ access authentication.

Çóóªá º£¿áóóµ½£¿ª £Ñ£óáÜúΓñªá úç«ÿñáóúªσ úºª¿ªγñ ñÿ «¿çóáúªºªáçƒªγñ µºα¬ ç

í¿¼º½ªÜ¿β¡çóç ó½ª £ºσº£¢ª ú£½ÿ¡ª¿β¬, ç £ñƒ¼óβíαóç (encapsulation) úçñ¼úβ½αñ

í.ÿ. å í¿¼º½ªÜ¿β¡çóç ó£ «ÿúçóµ½£¿ª £ºσº£¢ª ¼áªƒ£½£σ½ÿá ÿºµ ½ªñ Commerce Server

½ç¬ Netscape Communications Co. úΓóα ½ª¼ Secure Sockets Layer (SSL). Æÿ

«ÿ¿ÿí½ç¿áó½áíβ íÿá ªá ¢¼ñÿ½µ½ç½£¬ ½ª¼ SSL ƒÿ ÿºª½£óΓóª¼ñ ÿñ½áí£σú£ñª £ºµú£ñç¬

ºÿ¿ÿÜ¿β¡ª¼.

5. Å£¢σÿ £ºáí£¡ÿóσ¢ÿ¬

æ½çñ ºÿ¿βÜ¿ÿ¡ª ÿ¼½Π ºÿ¿ª¼óáβ¥ªñ½ÿá ½ÿ óçúÿñ½áíµ½£¿ÿ ÿºµ ½ÿ º£¢σÿ ºª¼

ó¼Üí¿ª½ªγñ ½çñ £ºáí£¡ÿóσ¢ÿ ½αñ HTTP úçñ¼úβ½αñ.

Allow: Å¿ªó¢áª¿σ¥£á ½ª óγñªóª ½αñ ú£ƒµ¢αñ ºª¼ £σñÿá £¡ÿ¿úµóáú£¬ ó½ªñ ºµ¿ª ºª¼

¼ºª¢£áíñγ£½ÿá ÿºµ ½ª URI ½ç¬ ÿσ½çóç¬. â£ñ Γ«£á ¢£óú£¼½áíµ «ÿ¿ÿí½Π¿ÿ Üáÿ ½ªñ client.

Authorization: äºáó½¿Γ¡£á ó½ªñ server ºóç¿ª¡ª¿σÿ authentication γó½£¿ÿ ÿºµ úΠñ¼úÿ

challenge. Ä úç«ÿñáóúµ¬ authentication º£¿áÜ¿β¡çí£ ó½çñ º¿ªçÜªγú£ñç ºÿ¿βÜ¿ÿ¡ª.
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Expires: Æª º£¢σª ÿ¼½µ º¿ªó¢áª¿σ¥£á ½çñ çú£¿ªúçñσÿ/Θ¿ÿ γó½£¿ÿ ÿºµ ½çñ ªºªσÿ ç

¼ºª¢£áíñ¼µú£ñç ªñ½µ½ç½ÿ ƒÿ º¿Γº£á ñÿ ƒ£α¿çƒ£σ ºÿ¿α«çúΓñç (stale) íÿá úç ΓÜí¼¿ç.

Äá £¡ÿ¿úªÜΓ¬ ¢£ñ ƒÿ º¿Γº£á ñÿ £¡ÿ¿úµ¥ª¼ñ caching ó£ ºÿ¿µúªáÿ ó½ªá«£σÿ ú£½β ½çñ

çú£¿ªúçñσÿ ÿ¼½Π. å ºÿ¿ª¼óσÿ ½ª¼ º£¢σª¼ ¢£ñ óçúÿσñ£á íÿ½β ÿñβÜíç µ½á ç ÿ¿«áíΠ

ªñ½µ½ç½ÿ ƒÿ ºβ»£á ñÿ ¼ºβ¿«£á Π ƒÿ ÿóóβÑ£á ú£½β ½çñ º¿ªó¢áª¿á¥µú£ñç çú£¿ªúçñσÿ. å

íγ¿áÿ ó£á½ª¼¿Üáíµ½ç½ÿ ½ª¼ º£¢σª¼ ÿ¡ª¿β ó½ªñ úç«ÿñáóúµ caching. äºσóç¬ £ºá½¿Γº£á

ó½ªñ ºÿ¿ª«Γÿ ½ç¬ ºóç¿ª¡ª¿σÿ¬ ñÿ º¿ªó¢áª¿σó£á ½ª £¼ú£½βÖóç½ª (volatility) ½αñ

ºµ¿αñ.

From: Æª º£¢σª ÿ¼½µ º£¿áΓ«£á ½çñ ¢á£γƒ¼ñóç çó£í½¿ªñáíªγ ½ÿ«¼¢¿ªú£σª¼ (e-mail

address) ½ª¼ «¿Πó½ç ºª¼ £óΓÜ«£á ½ªñ ÿá½ªγú£ñª UA. Çºµ ½çñ ºó£¼¿β ½ª¼ server

«¿çóáúªºªá£σ½ÿá Üáÿ ½çñ íÿ½ÿÜ¿ÿ¡Π íσñçóç¬ «¿çó½Θñ (user logging).

If-modified-since: å «¿Πóç ÿ¼½ªγ ½ª¼ º£¢σª¼ £ºáí£¡ÿóσ¢ÿ¬ º£¿áÜ¿β¡çí£ ºÿ¿ÿºβñα, ó£

ó«Γóç ú£ ½çñ úΓƒª¢ª conditional GET.

Last modified: Æª º£¢σª ÿ¼½µ ¼ºª¢£áíñγ£á ½çñ çúΓ¿ÿ íÿá Θ¿ÿ ó½çñ ªºªσÿ ª server

ºáó½£γ£á µ½á ¼ºΠ¿Ñ£ ú£½ÿÖªóΠ ½ª¼ º£¿á£«ªúΓñª¼ ½ª¼ ºµ¿ª¼. Ä client ÿºª¢Γí½ç¬ ½ç¬

ºóç¿ª¡ª¿σÿ¬ ½çñ ó¼Üí¿σñ£á ú£ ½ª ÿñ½σÜ¿ÿ¡ª ºª¼ £ñ¢£«ªúΓñα¬ ¢áÿ½ç¿£σ ó½çñ cache

½ª¼ íÿá £ñ£¿Ü£σ íÿ½βóóçóÿ.

Referer: äºá½¿Γº£á ó£ Γñÿ client ñÿ º¿ªó¢áª¿σó£á ½ª URI ½ª¼ ºµ¿ª¼ ÿºµ ½ªñ ªºªσª

º¿ªΠóƒ£ ½ª ÿá½ªγú£ñª URI (Request-URI). äºá½¿Γº£á ó½ª server ñÿ ¢áÿúª¿¡Θó£á

íÿ½ÿóµÜª¼¬ ½Γ½ªáαñ URIs Üáÿ ½çñ Ö£ó½áó½ªºªσçóç ½ª¼ úç«ÿñáóúªγ caching íÿƒΘ¬

£ºσóç¬ íÿá Üáÿ ½çñ ó¼ñ½Π¿çóç ½ª¼ ¼ºβ¿«ªñ½ª¬ web.

Pragma: ïΓóα ½ª¼ º£¢σª¼ ÿ¼½ªγ ú£½ÿ¢σ¢ªñ½ÿá ª¢çÜσ£¬ (directives) º¿ª¬ ½ÿ úΓóç ½ç¬

ÿó¼óσ¢ÿ¬ request/response Üáÿ ½çñ ¢á£íº£¿ÿσαóç ó¼ñ¢Γó£αñ. Ä½ÿñ ú£½ÿ¢σ¢£½ÿá ç

ª¢çÜσÿ "no-cache", ó£ úσÿ ÿσ½çóç, ç £¡ÿ¿úªÜΠ ƒÿ º¿Γº£á ñÿ ½çñ º¿ªαƒΠó£á º¿ª¬ ½ªñ

server (O) ÿíµúÿ íÿá ÿñ ¢áÿ½ç¿£σ Γñÿ ÿñ½σÜ¿ÿ¡ª ½ª¼ ¥ç½ªγú£ñª¼ URI. Äá ª¢çÜσ£¬ ƒÿ

º¿Γº£á ñÿ º£¿βóª¼ñ ÿºµ Γñÿ proxy Π gateway βó«£½ÿ ÿºµ ½çñ óçúÿóσÿ ºª¼ Γ«ª¼ñ Üáÿ

½á¬ £¡ÿ¿úªÜΓ¬ ÿ¼½Γ¬ íÿá ñÿ ¡½βóª¼ñ ó£ µóÿ ½ÿ úΓóç ½ç¬ request/ response ÿó¼óσ¢ÿ¬.

â£ñ £σñÿá ¢¼ñÿ½Π ç ÿºªó½ªóΠ ª¢çÜáΘñ º¿ª¬ Γñÿ úµñª úΓóª¬ ½ç¬ ÿó¼óσ¢ÿ¬.

6. Secure Sockets Layer (SSL)

Æª º¿α½µíªóóª SSL ó½ª«£γ£á ó½çñ ¢áÿó¡βóáóç ½ç¬ ú¼ó½áíµ½ç½ÿ¬ (privacy) íÿá ½ç¬

ÿÑáªºáó½σÿ¬ (reliability) ó½çñ £ºáíªáñαñσÿ ú£½ÿÑγ ¢γª £¡ÿ¿úªÜΘñ. Çñÿº½γ«ƒçí£ ÿºµ ½çñ

Netscape Communications, ¼ºªÖóΠƒçí£ ó½ª W3C α¬ º¿µ½ÿóç ½ç¬ £½ÿá¿σÿ¬  Üáÿ ½çñ

¼áªƒΓ½çóç ½ª¼ α¬ º¿ª½γºª¼, íÿá £σñÿá ¢áÿƒΓóáúª ó£ úª¿¡Π Internet Draft [4].

æ«£¢áβó½çí£ Üáÿ ½çñ ¼ºªó½Π¿áÑç º¿α½ªíµóóαñ £ºáºΓ¢ª¼ £¡ÿ¿úªÜΠ¬ µºα¬ ½ÿ HTTP,

NNTP, FTP íÿá Telnet. Çºª½£ó£σ½ÿá ÿºµ ¢γª £ºσº£¢ÿ (layers). æ½ª íÿ½Θ½£¿ª £ºσº£¢ª
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½ª¼ SSL ½ªºªƒ£½£σ½ÿá ½ª SSL Record Protocol. Æª SSL Record Protocol º¿ªΦºªƒΓ½£á

Üáÿ ½çñ ó£á½ª¼¿Üσÿ ½ª¼ Γñÿ ÿÑáµºáó½ª º¿α½µíªóóª ú£½ÿ¡ª¿β¬ µºα¬ ½ª TCP íÿá

«¿çóáúªºªá£σ½ÿá Üáÿ ½çñ £ñƒ¼óβíαóç (encapsulation) º¿α½ªíµóóαñ ¼»çóµ½£¿ª¼

£ºáºΓ¢ª¼. äñÿ ÿºµ ÿ¼½β ½ÿ £ºσº£¢ÿ £σñÿá ½ª SSL Handshake Protocol. Æª ½£ó£¼½ÿσª

º¿α½µíªóóª £ºá½¿Γº£á ó½ªñ server íÿá ó½ªñ client ñÿ ºáó½ªºªáΠóª¼ñ (authenticate) ª

Γñÿ¬ ½ªñ βóóª (íβñªñ½ÿ¬ «¿Πóç digital signature íÿá certificate) íÿá ñÿ

¢áÿº¿ÿÜúÿ½£¼½ªγñ ÿóÜµ¿áƒúª íÿá íó£á¢áβ í¿¼º½ªÜ¿β¡çóç¬. å ¢áÿº¿ÿÜúβ½£¼óç ÿ¼½Π

Üσñ£½ÿá º¿áñ ½çñ ÿñ½ÿóóÿÜΠ ¢£¢ªúΓñαñ ú£½ÿÑγ º¿α½ªíµóóαñ £ºáºΓ¢ª¼ £¡ÿ¿úªÜΠ¬. Æª

Öÿóáíµ ºó£ªñΓí½çúÿ ½ª¼ SSL £σñÿá ç ÿñ£Ñÿ¿½çóσÿ ½ª¼ ÿºµ ½ÿ º¿α½µíªóóÿ ÿ¼½β.

Æª º¿α½µíªóóª SSL ºÿ¿Γ«£á ÿó¡βó£áÿ óγñ¢£óç¬ (connection security) ç ªºªσÿ Γ«£á

½¿£á¬ ÖÿóáíΓ¬ á¢áµ½ç½£¬:

P� å óγñ¢£óç £σñÿá á¢áα½áíΠ. ë¿¼º½ªÜ¿β¡çóç «¿çóáúªºªá£σ½ÿá ú£½β ÿºµ ½çñ

ÿ¿«áíΠ «£á¿ÿ»σÿ (handshake) Üáÿ ½ªñ íÿƒª¿áóúµ £ñµ¬ ú¼ó½áíªγ íó£á¢áªγ.

éáÿ ½çñ í¿¼º½ªÜ¿β¡çóç ½αñ ¢£¢ªúΓñαñ «¿çóáúªºªáªγñ½ÿá ó¼úú£½¿áíªσ

ÿóÜµ¿áƒúªá µºα¬ DES, RC4 íóº.

P� å óγñ¢£óç úºª¿£σ ñÿ ºáó½ªºªáçƒ£σ «¿çóáúªºªáΘñ½ÿ¬ úç-ó¼úú£½¿áíµ

ÿóÜµ¿áƒúª í¿¼º½ªÜ¿β¡çóç¬ (Π ¢çúµóáª¼ íó£á¢áªγ) µºα¬ RSA, DSS íóº..

P� å óγñ¢£óç £σñÿá ÿÑáµºáó½ç æ½çñ ú£½ÿ¡ª¿β ½αñ úçñ¼úβ½αñ

º£¿áóÿúÖβñ£½ÿá Γó£Ü«ª¬ £Üí¼¿µ½ç½ÿ¬ (integrity check) ú£ ½çñ «¿Πóç

ÿóÜª¿σƒúª¼ MAC (Message Authenticity Check) Öβó£á íó£á¢áΘñ (keyed

MAC).

ïσÿ SSL óγñª¢ª¬ ¢áÿƒΓ½£á úñΠúç (stateful session). Ä ó¼ñ½ªñáóúµ¬ ½αñ íÿ½ÿó½βó£αñ

½ª¼ client íÿá ½ª¼ server ÿºª½£ó£σ £¼ƒγñç ½ª¼ SSL Handshake Protocol. ïσÿ óγñª¢ª¬

úºª¿£σ ñÿ º£¿áΓ«£á ºªóóÿºóΓ¬ ÿó¡ÿó£σ¬ ó¼ñ¢Γó£á¬.

Æª £ºσº£¢ª SSL Record ¢Γ«£½ÿá ¢£¢ªúΓñÿ (úçñγúÿ½ÿ) ÿºµ ½ÿ ÿñΘ½£¿ÿ ó½¿Θúÿ½ÿ ó£

úç-í£ñβ blocks ºª¼ ¢£ñ Γ«ª¼ñ íβºªáª ó¼Üí£í¿áúΓñª úΠíª¬. Æÿ blocks ÿ¼½β

í£¿úÿ½σ¥ªñ½ÿá (fragmentation) ÿºµ ½ª £ºσº£¢ª ó£ £ÜÜ¿ÿ¡Γ¬ (SSLPlaintext records)

úΓÜáó½ª¼ úΠíª¼¬ 214 bytes. Åªóóÿºóβ úçñγúÿ½ÿ ÿñα½Γ¿αñ º¿α½ªíµóóαñ úºª¿ªγñ ñÿ

ó¼úº£¿áóç¡ƒªγñ ó£ úσÿ ½Γ½ªáÿ £ÜÜ¿ÿ¡Π. Äá £ÜÜ¿ÿ¡Γ¬ ó¼úºáΓ¥ªñ½ÿá (º¿ªÿá¿£½áíβ)

íβñªñ½ÿ¬ «¿Πóç ½ª¼ ÿóÜª¿σƒúª¼ ºª¼ Γ«£á ª¿áó½£σ ó½çñ ½¿Γ«ª¼óÿ íÿ½βó½ÿóç ½ç¬

ó¼ñµ¢ª¼. ï£ ½çñ £¡ÿ¿úªÜΠ ½ç¬ ó¼úºσ£óç¬ ªá SSLPlaintext £ÜÜ¿ÿ¡Γ¬

ú£½ÿó«çúÿ½σ¥ªñ½ÿá ó£ SSLCompressed ¢ªúΓ¬. å ó¼úºσ£óç £σñÿá lossless. Ä Ü£ñáíµ¬

úç«ÿñáóúµ¬ ó£á½ª¼¿Üσÿ¬ ½ª¼ SSL ºÿ¿ª¼óáβ¥£½ÿá ó½ª æ«Πúÿ 5 ºª¼ ÿíªóª¼ƒ£σ:
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Fragmentation
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MAC application

Encryption
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Sender Receiver

æ«Πúÿ 5: Çñ½ÿóóÿÜΠ úçñ¼úβ½αñ úΓóα SSL

7. Secure HyperText Transfer Protocol (S-HTTP)

Æª º¿α½µíªóóª S-HTTP [5] ÿºª½£ó£σ úσÿ £ºΓí½ÿóç ½ª¼ º¿α½ªíµóóª¼ HTTP ½ª ªºªσª

ºÿ¿ª¼óáβó½çí£ ó½á¬ ºÿ¿ÿÜ¿β¡ª¼¬ ºª¼ º¿ªçÜΠƒçíÿñ. Åÿ¿Γ«£á ¼ºç¿£óσ£¬ ÿó¡ÿó£σÿ¬

ºª¼ úºª¿ªγñ ñÿ £¡ÿ¿úªó½ªγñ ú£úªñαúΓñÿ ú£ ó½µ«ª ½çñ £úºáó½£¼½áíµ½ç½ÿ ½αñ

¢ªóªóç»áΘñ (transaction confidentiality) íÿƒΘ¬ íÿá ½çñ ÿ¼ƒ£ñ½áíµ½ç½ÿ/ÿí£¿ÿáµ½ç½ÿ

(authenticity/integrity) ½ç¬ ºçÜΠ¬ ½ç¬ ú£½ÿ¢á¢µú£ñç¬ ºóç¿ª¡ª¿σÿ¬. Æª º¿α½µíªóóª

£ºá½¿Γº£á ½çñ ¢áÿº¿ÿÜúβ½£¼óç (ó£ £ºσº£¢ª ¢ªóªóç»σÿ¬) ú£½ÿÑγ ½αñ £ºáíªáñαñªγñ½αñ

ú£¿Θñ ½αñ ÿóÜª¿σƒúαñ í¿¼º½ªÜ¿β¡çóç¬, ¢áÿ«£σ¿áóç¬ íó£á¢áΘñ íÿƒΘ¬ íÿá βóóαñ

ºÿ¿ÿúΓ½¿αñ ÿó¡ÿó£σÿ¬. Æª S-HTTP £σñÿá ó¼úÖÿ½µ ú£ ½ª HTTP.

æ½ª¼¬ client/servers ºª¼ ¼ºªó½ç¿σ¥ª¼ñ ½ª º¿α½µíªóóª S-HTTP úºª¿ªγñ ñÿ

£ñóαúÿ½αƒªγñ ºªóóÿºóβ º¿µ½¼ºÿ ÿñÿ¡ª¿áíβ ú£ ½çñ úª¿¡Π ½αñ í¿¼º½ªÜ¿ÿ¡çúΓñαñ

úçñ¼úβ½αñ. ê¢áÿσ½£¿ÿ ¢çúª¡áóΠ ú£½ÿÑγ ÿ¼½Θñ £σñÿá ½ÿ PKCS-7 íÿá PEM. Æª

º¿α½µíªóóª ¢£ñ ÿºÿá½£σ public key certificate ó½çñ ºó£¼¿β ½ª¼ client. ä½óá, ª¿áóúΓñ£¬

º¿ªóαºáíΓ¬ ¢ªóªóç»σ£¬ úºª¿ªγñ ñÿ º¿ÿÜúÿ½ªºªáçƒªγñ «α¿σ¬ ñÿ ÿºÿá½£σ½ÿá ÿºµ ½ª¼¬

ú£úªñαúΓñª¼¬ «¿Πó½£¬ ñÿ Γ«ª¼ñ £Ñÿó¡ÿóσó£á íβºªáª ¢çúµóáª íó£á¢σ. Äá ÿó¡ÿó£σ¬

¢ªóªóç»σ£¬ º¿ÿÜúÿ½ªºªáªγñ½ÿá ÿºµ βí¿ª ó£ βí¿ª (end-to-end) ó£ ÿñ½σƒ£óç ú£ ½ª

HTTP. Äá úç«ÿñáóúªσ authorisation ½ª¼ HTTP ÿºÿá½ªγóÿñ ÿºµ ½ªñ client ñÿ £ºá«£á¿Πó£á

½çñ º¿ªóºβƒ£áÿ º¿µóÖÿóç¬ ç ªºªσÿ £ñ¢£«ªúΓñα¬ ñÿ ÿºª¿¿σº½ªñ½ÿñ º¿áñ ñÿ

£ñ£¿Üªºªáçƒ£σ íβºªáª¬ úç«ÿñáóúµ¬ ¢áÿó¡βóáóç¬ ½ç¬ £ºáíªáñαñσÿ¬.

æ½ª S-HTTP ª client ú£ ½ªñ server úºª¿ªγñ ñÿ ¢áÿº¿ÿÜúÿ½£¼½ªγñ ½á¬ ºÿ¿ÿúΓ½¿ª¼¬

½ç¬ ÿó¡ÿóªγ¬ £ºáíªáñαñσÿ¬. äñ¢£áí½áíβ ÿñÿ¡Γ¿ªñ½ÿá ªá ºÿ¿ÿíβ½α º£¿áª«Γ¬

¢áÿº¿ÿÜúβ½£¼óç¬:
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Æ¿µºª¬ £í½Γó£óç¬ ½ç¬ ¢ªóªóç»σÿ¬
P� çÿ º¿Γº£á ªá ÿá½Πó£á¬ ñÿ ¡Γ¿ª¼ñ ¼ºªÜ¿ÿ¡Π?

P� çÿ º¿Γº£á ªá ÿá½Πó£á¬ ñÿ £σñÿá í¿¼º½ªÜ¿ÿ¡çúΓñ£¬?

P� ò¿£áβ¥ªñ½ÿá ó¼ñ¢¼ÿóúµ¬ ½αñ ¢γª ºÿ¿ÿºβñα ½ÿí½áíΘñ?

ÇóÜµ¿áƒúªá í¿¼º½ªÜ¿β¡çóç¬
P� çÿ «¿çóáúªºªáçƒ£σ ª RSA Π ª DSA ÿóÜµ¿áƒúª¬ Üáÿ ½çñ ú£½ÿ¡ª¿β

¼ºªÜ¿ÿ¡Θñ?

P� çÿ «¿çóáúªºªáçƒ£σ ª DES Π o RC2 Üáÿ ½çñ í¿¼º½ªÜ¿β¡çóç?

äºáóªÜΠ certificate
P� ò¿çóáúªºªσçóç ½ª¼ Mastercard certificate?

Æÿ úçñγúÿ½ÿ ºª¼ ÿñ½ÿóóβóóªñ½ÿá úΓóα ½ª¼ º¿α½ªíµóóª¼ úºª¿ªγñ ñÿ £Ñÿó¡ÿóáó½ªγñ

ú£: ¼ºªÜ¿ÿ¡Π (signature), í¿¼º½ªÜ¿β¡çóç (encryption) íÿá ºáó½ªºªσçóç (authentication).

äºσóç¬ £σñÿá ¢¼ñÿ½µ¬ ª ªºªáªó¢Πºª½£ ó¼ñ¢¼ÿóúµ¬ ½αñ ½¿áΘñ.

8. HTTP Deamons

Äá WWW servers ¡Γ¿ª¼ñ £Ñ£á¢áí£¼úΓñª óªÜáóúáíµ Üáÿ ½çñ ºÿ¿ÿóÿÖΠ íÿá ¢á£íº£¿ÿσαóç

½αñ ÿá½Πó£αñ ºª¼ ¼ºªÖβóóªñ½ÿá úΓóα ½ª¼ º¿α½ªíµóóª¼ HTTP. Ç¼½µ ½ª óªÜáóúáíµ

íÿó£σ½ÿá HTTPD (HTTP Deamon). âáÿí¿σñªñ½ÿá ¢γª íÿ½çÜª¿σ£¬ HTTPDs: ÿ¼½ªσ ºª¼

£σñÿá ¢áÿƒΓóáúªá ó½ª ¢σí½¼ª Internet (ó¼ñΠƒα¬ úÿ¥σ ú£ ½ªñ ºçÜÿσª íα¢áíβ ½ª¼¬) íÿƒΘ¬

íÿá ½ÿ º¿ªΣµñ½ÿ ºª¼ £σñÿá £úºª¿áíβ ¢áÿƒΓóáúÿ. üÿóáíªσ ÿñ½áº¿µóαºªá ó½çñ º¿Θ½ç

íÿ½çÜª¿σÿ £σñÿá ª CERN íÿá ª NCSA HTTPD. éáÿ ½çñ ¢£γ½£¿ç íÿ½çÜª¿σÿ ÿÑσ¥£á ñÿ

ÿñÿ¡£¿ƒªγñ ª Commerce Server ½ç¬ Netscape Communications Co. íÿá ª Website ½ç¬

£½ÿá¿σÿ¬ O’Reilly. æ½á¬ ºÿ¿ÿÜ¿β¡ª¼¬ ºª¼ ÿíªóª¼ƒªγñ º¿µí£á½ÿá ñÿ ºÿ¿ª¼óáÿó½ªγñ, £ñ

ó¼ñ½ªúσÿ, ªá ºÿ¿ÿºβñα £¡ÿ¿úªÜΓ¬.

O CERN server ÿºª½£ó£σ ½ªñ º¿Θ½ª HTTP server ºª¼ íÿ½ÿóí£¼βó½çí£ ºª½Γ.

Çñÿº½γ«ƒçí£ ÿºµ ½çñ ªúβ¢ÿ ½αñ £ºáó½çúµñαñ ºª¼ ó¼ñΓóÿÖÿñ íÿá ¼óªºªσçóÿñ ½çñ

Γññªáÿ ½ª¼ WWW. âáÿƒΓ½£á ºªóóÿºóΓ¬ ¢¼ñÿ½µ½ç½£¬ ú£ ºóΓªñ £ñ¢áÿ¡Γ¿ª¼óÿ ½çñ

ó£á½ª¼¿Üσÿ ½ª¼ α¬ proxy server. å Γññªáÿ ½ª¼ proxy £ñ¢áβú£óª¼ ÿñÿóγƒçí£ ó½çñ

ºÿ¿βÜ¿ÿ¡ª 2. äºσóç¬ ª CERN server úºª¿£σ ñÿ º¿ÿÜúÿ½ªºªáΠó£á caching ó½ÿ

¢áÿíáñªγú£ñÿ ÿñ½áí£σú£ñÿ. Ä CERN server £σñÿá ¢áÿƒΓóáúª¬ ½µóª ó£ úª¿¡Π ºçÜÿσª¼

íΘ¢áíÿ µóª íÿá ó£ úª¿¡Π precompiled binary Üáÿ ¢áβ¡ª¿ÿ ó¼ó½Πúÿ½ÿ UNIX. Çºª½Γó£ó£

½çñ Öβóç Üáÿ ½çñ íÿ½ÿóí£¼Π ºªóóΘñ βóóαñ HTTP deamons.

Ä NCSA HTTPD £σñÿá ª ºóΓªñ ¢çúª¡áóΠ¬ public domain server ó½á¬ åÅÇ. Å¿ªΓ¿«£½ÿá

ÿºµ ½ª £¿£¼ñç½áíµ íΓñ½¿ª ó½ª ªºªσª ÿñÿº½γ«ƒçí£ ª Mosaic browser ú£ ½á¬ ñ£µ½£¿£¬

£í¢µó£á¬ ½ª¼ ªºªσª¼ úºª¿£σ ñÿ £Üíÿƒá¢¿γó£á ÿó¡ÿó£σ¬ ó¼ñ¢Γó£á¬ (íβñªñ½ÿ¬ «¿Πóç
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½αñ º¿ªÜ¿ÿúúβ½αñ ÿó¡ÿó£σÿ¬ PEM íÿá PGP). å ½¿Γ«ª¼óÿ Γí¢ªóç 1.5 ½ª¼ server

£ñóαúÿ½Θñ£á ¢¼ñÿúáíΠ ¢áÿ«£σ¿áóç ¢á£¿ÜÿóáΘñ íÿá ¢¼ñÿ½µ½ç½ÿ user authentication ó£

¢áβ¡ª¿ÿ £ºσº£¢ÿ (file, directory, íÿ.). Ä server £σñÿá ¢áÿƒΓóáúª¬ public domain ó£ úª¿¡Π

ºçÜÿσª¼ íΘ¢áíÿ ÿóóβ íÿá precompiled binaries. Äá £ºá¢µó£á¬ ½ª¼ í¿σñªñ½ÿá β¿áó½£¬ íÿá

ó¼Üí¿σóáú£¬ ú£ £úºª¿áíβ £¿Üÿó£σÿ µºα¬ £σñÿá ªá servers ½ç¬ Netscape

Communications. å Γí¢ªóç 1.3 ½ª¼ NCSA HTTPD £σ«£ ú£½ÿ¡£¿ƒ£σ íÿá ó½çñ

ºóÿ½¡µ¿úÿ MS-Windows 3.1 ¼ºªó½ç¿σ¥ªñ½ÿ¬ (ú£ ª¿áóúΓñ£¬ ¢áÿ¡ª¿ªºªáΠó£á¬) CGI

scripts ºª¼ £σ«ÿñ Ü¿ÿ¡½£σ Üáÿ UNIX º£¿áÖβóóªñ. Æª óªÜáóúáíµ ÿ¼½µ úºª¿ªγó£ ñÿ

¼ºªó½ç¿σÑ£á 8 ½ÿ¼½µ«¿ªñª¼¬ «¿Πó½£¬.

O Commerce Server ½ç¬ Netscape Communications Co. íÿóγº½£á ÿñβÜí£¬ ÿó¡ÿóªγ¬

çó£í½¿ªñáíªγ £úºª¿σª¼ íÿá £ºáíªáñαñáΘñ ÿ¡ªγ £ñóαúÿ½Θñ£á ½ª º¿α½µíªóóª SSL

(ªñªúβ¥£½ÿá íÿá Secure server). ÅΓ¿ÿ ÿºµ ½ÿ ƒΓúÿ½ÿ ÿó¡ÿó£σÿ¬, ½ª º¿ªΣµñ £σñÿá ½ª

σ¢áª ÿí¿áÖΘ¬ ú£ ½ª Communication Server ½ç¬ σ¢áÿ¬ £½ÿá¿σÿ¬. äσñÿá ¢áÿƒΓóáúª¬ Üáÿ

¢áβ¡ª¿£¬ hardware ºóÿ½¡µ¿ú£¬ íÿá ó£á½ª¼¿Üáíβ ó¼ó½Πúÿ½ÿ. äñ¢£áí½áíβ ÿñÿ¡Γ¿ªñ½ÿá

½ÿ SUN Sparc Solaris, IBM AIX, HP-UX, DEC OSF íÿá MS-Windows NT (Intel, Alpha).

Æª º¿ªΣµñ £σñÿá á¢áÿσ½£¿ÿ £γíªóª ó½çñ £Üíÿ½βó½ÿóç ½ª¼ ç ªºªσÿ Üσñ£½ÿá úΓóÿ ÿºµ ½ªñ

Netscape Navigator WWW browser ó£ Ü¿ÿ¡áíµ º£¿áÖβóóªñ. äºσóç¬, úΓóÿ ÿºµ ½ª σ¢áª

º¿µÜ¿ÿúúÿ Üσñ£½ÿá ç µóç ¢áÿ«£σ¿áóç ½ª¼ server (íβñªñ½ÿ¬ «¿Πóç ½ª¼ NSAPI ½ª ªºªσª

º¿µí£á½ÿá ñÿ ºÿ¿ª¼óáÿó½£σ ó£ £ºµú£ñª í£¡βóÿáª). Ä¼óáÿó½áíβ, ú£½β ½çñ ¢áÿ¢áíÿóσÿ

£Üíÿ½βó½ÿóç¬ ¼ºβ¿«ª¼ñ ¢γª HTTP servers: ºΓ¿ÿñ ½ª¼ íÿñªñáíªγ server ª ªºªσª¬

¢Γ«£½ÿá íÿá ¢á£íº£¿ÿáΘñ£á ½á¬ ó¼ñΠƒ£á¬ HTTP ÿá½Πó£á¬ ¼ºβ¿«£á íÿá ª administration

server. O administration server, ºª¼ ½σƒ£½ÿá ¢áÿ¿íΘ¬ ó£ ó£á½ª¼¿Üσÿ, ¢Γ«£½ÿá ÿá½Πó£á¬ ó£

ó¼Üí£í¿áúΓñç TCP ƒγ¿ÿ ç ªºªσÿ ÖΓÖÿáÿ ¢áÿ¡Γ¿£á ÿºµ ÿ¼½Π ºª¼ «¿çóáúªºªá£σ ª

íÿñªñáíµ¬ server. ïΓóα ½ª¼ administration server £σñÿá ¢¼ñÿ½Π ç £ñ£¿Üªºªσçóç íÿá ç

ºÿγóç ½ª¼ íÿñªñáíªγ server íÿƒΘ¬ íÿá ç ¿γƒúáóç ½αñ ºÿ¿ÿúΓ½¿αñ ó£á½ª¼¿Üσÿ¬ ½ª¼

(server configuration). å £áóÿÜαÜΠ ½ª¼ administration server £ºá½¿Γº£á ½çñ ºóΠ¿ç

¢áÿ«£σ¿áóç ½ª¼ µóª¼ ó¼ó½Πúÿ½ª¬ ÿºµ Γñÿñ ÿºóµ WWW browser £Ñ ÿºªó½βó£α¬ (úΓóα

LAN/WAN).

O Commerce Server ¼ºªó½ç¿σ¥£á ¢¼ñÿúáíΠ ¢áÿ«£σ¿áóç ¢á£¿ÜÿóáΘñ Üáÿ ½çñ

ÿºª¢ª½áíµ½£¿ç £Ñ¼ºç¿Γ½çóç ó£ º£¿áµ¢ª¼¬ ¡µ¿½ª¼. Ä½ÿñ £ííáñçƒ£σ ª Netscape server

ó½çñ úñΠúç ½ª¼ ó¼ó½Πúÿ½ª¬ úºª¿ªγñ ñÿ ÿñÿº½¼«ƒªγñ º£¿áóóµ½£¿£¬ ÿºµ úσÿ ó«£½áíΓ¬

¢á£¿Üÿóσ£¬ (HTTP deamons) ºª¼ £σñÿá ÿí¿áÖΠ ÿñ½σÜ¿ÿ¡ÿ úσÿ¬ ÖÿóáíΠ¬. Ä½ÿñ ½ª

óγó½çúÿ ¢£«½£σ ½ÿ¼½µ«¿ªñ£¬ ÿá½Πó£á¬ ÿ¼½Γ¬ ¢á£íº£¿ÿáΘñªñ½ÿá ÿºµ ¢áÿ¡ª¿£½áíΓ¬

¢á£¿Üÿóσ£¬. Çñ ªá ½ÿ¼½µ«¿ªñ£¬ ÿá½Πó£á¬ ¼º£¿Öªγñ ½ªñ ÿ¿«áíµ ÿ¿áƒúµ ½αñ ¢á£¿ÜÿóáΘñ, ª

¢áÿ«£á¿áó½Π¬ ¢á£¿ÜÿóáΘñ úºª¿£σ ñÿ º¼¿ª¢ª½Πó£á ½çñ ÜΓññçóç ñΓαñ ÿñ½áÜ¿β¡αñ (½ÿ

ªºªσÿ ºÿ¿ÿúΓñª¼ñ £ñ£¿Üβ ú£½β ½çñ «¿Πóç ½ª¼¬ úΓ«¿á ½çñ ºÿγóç ½ª¼ server). å σ¢áÿ

¢¼ñÿ½µ½ç½ÿ ¢áÿ½σƒ£½ÿá íÿá ó½ªñ NCSA HTTPD ºª¼ ºÿ¿ª¼óáβó½çí£ ºÿ¿ÿºβñα. Ä server

¼ºªó½ç¿σ¥£á ½ÿ º¿α½µíªóóÿ SSL, HTTP, CGI £ñΘ £ºσóç¬ £ñóαúÿ½Θñ£á íÿá ½ª
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Netscape Server Application Programming Interface (NSAPI) Üáÿ ½çñ £ºΓí½ÿóç Π

ú£½ÿÖªóΠ ½ç¬ ÖÿóáíΠ¬ ó£á½ª¼¿Üáíµ½ç½ÿ¬ ½ª¼ (authentication, logging, gateways íóº.).

ÅΓ¿ÿ ÿºµ ½çñ ÿó¡βó£áÿ ½ª¼ SSL ª Commerce Server úºª¿£σ ñÿ º¿ÿÜúÿ½ªºªáΠó£á

access authentication óγú¡αñÿ ú£ ½çñ º£¿áÜ¿ÿ¡Π ½ç¬ ºÿ¿ÿÜ¿β¡ª¼ 4.

O Website ½ç¬ £½ÿá¿σÿ¬ O’Reilly ÿºª½£ó£σ Γñÿ HTTPD £γíªóª ó½çñ «¿Πóç íÿá ó½çñ

£Üíÿ½βó½ÿóç ½ª¼. Æª º¿ªΣµñ £σñÿá ¢áÿƒΓóáúª Üáÿ ½çñ ºóÿ½¡µ¿úÿ Windows NT ÿóóβ

úºª¿£σ ñÿ £í½£ó£ó½£σ íÿá ó£ º£¿áÖβóóªñ Windows 95. æ¼ñª¢£γ£½ÿá ÿºµ £Ñα½£¿áíµ (ó£

ÿñ½σƒ£óç ú£ ½ªñ Netscape Server) óªÜáóúáíµ ºª¼ íÿó£σ½ÿá Server Admin. Æª óªÜáóúáíµ

ÿ¼½µ £ºá½¿Γº£á ½ªñ íÿƒª¿áóúµ µóαñ ½αñ ºÿ¿ÿúΓ½¿αñ ó£á½ª¼¿Üσÿ¬ ½ª¼ server (access

control, logging, directory mapping íÿ.). Çóóª óªÜáóúáíµ ºª¼ ó¼ñª¢£γ£á ½ªñ Website

£σñÿá ½ª WebView. Æª WebView £σñÿá Γñÿ ¡áóáíµ º¿ª¬ ½ª «¿Πó½ç £¿Üÿó£σª ºª¼

«¿çóáúªºªá£σ½ÿá Üáÿ ½çñ ÿñªáíª¢µúçóç íÿá ½çñ ó¼ñ½Π¿çóç ½ª¼ ½ªºáíªγ áó½ªγ (local

web). âáÿ«£á¿σ¥£½ÿá ½ÿ ½ªºáíβ ÿ¿«£σÿ HTML íÿƒΘ¬ íÿá ½ª¼¬ ó¼ñ¢Γóúª¼¬ ¼º£¿í£áúΓñª¼

ºª¼ £ñóαúÿ½Θñªñ½ÿá ó£ ÿ¼½β.

äñÿ ºªóγ óçúÿñ½áíµ «ÿ¿ÿí½ç¿áó½áíµ ½ª¼ server ½ç¬ Ä’Reilly £σñÿá ç ÿ¼½µúÿ½ç

¢£áí½ª¢µ½çóç (indexing) ½αñ º£¿á£«ªúΓñαñ ½ª¼ áó½ªγ. Å¿ª¬ ½ªñ óíªºµ ÿ¼½µ ½ª º¿ªΣµñ

£ñóαúÿ½Θñ£á 2 ¼ºªó½ç¿áí½áíβ £¿Üÿó£σÿ (utilities): ½ÿ WebIndex íÿá WebFind. Æÿ ¢γª

º¿ªÜ¿βúúÿ½ÿ ó¼ñ£¿Üβ¥ªñ½ÿá Üáÿ ½çñ ºÿ¿ª«Π ½ç¬ ¢¼ñÿ½µ½ç½ÿ¬ full-text search ó½ª¼¬

«¿Πó½£¬ ½ª¼ server. ïΓóα ½ª¼ WebIndex £σñÿá ¢¼ñÿ½Π ç ª¿áªƒΓ½çóç ½ª¼ ½úΠúÿ½ª¬ ½ª¼

áó½ªγ ó½ª ªºªσª ªá «¿Πó½£¬ úºª¿ªγñ ñÿ £í½£óΓóª¼ñ ÿñÿ¥ç½Πó£á¬ (searchable web).  Æª

WebFind ó£ ÿñ½σƒ£óç ú£ ½ª WebIndex ÿºª½£ó£σ úσÿ £¡ÿ¿úªÜΠ CGI. Æª WebFind

ºÿ¿ª¼óáβ¥£á ó½ª¼¬ «¿Πó½£¬ º¿ª¬ ó¼úºóΠ¿αóç úσÿ ¡µ¿úÿ ÿñÿ¥Π½çóç¬. æ½çñ ó¼ñΓ«£áÿ

½ª º¿µÜ¿ÿúúÿ £í½£ó£σ ½çñ º¿ª¢áÿÜ£Ü¿ÿúúΓñç ÿñÿ¥Π½çóç ó½ªñ ½ªºáíµ áó½µ.

Ä Website ¼ºªó½ç¿σ¥£á ½ª¼¬ ó¼ñΠƒ£á¬ úç«ÿñáóúªγ¬ user authentication íÿá access

control. äºσóç¬ ¼ºªó½ç¿σ¥£á ½ª º¿α½µíªóóª CGI íÿƒΘ¬ íÿá 2 ¢áÿ¡ª¿ªºªáΠó£á¬ ÿ¼½ªγ.

Ä Website ¼ºªó½ç¿σ¥£á ½ª Windows CGI (úΓóα ½ª¼ ªºªσª¼ úºª¿ªγñ ñÿ ÿñÿº½¼«ƒªγñ

£¡ÿ¿úªÜΓ¬ ó£ Visual Basic, Borland Delphi, Visual C/C++ íóº.), ½ª POSIX CGI (Üáÿ

£¡ÿ¿úªÜΓ¬ ºª¼ Γ«ª¼ñ Ü¿ÿ¡½£σ Üáÿ ó¼ó½Πúÿ½ÿ UNIX) íÿá ½Γóª¬ ½ª ½¼ºªºªáçúΓñª CGI

(Üáÿ Perl scripts, Korn shell scripts íÿá console £¡ÿ¿úªÜΓ¬).

Ä ºσñÿíÿ¬ ºª¼ ÿíªóª¼ƒ£σ º¿ªΓ¿«£½ÿá ÿºµ ½ª [6] íÿá ó¼ñª»σ¥£á ½ÿ Öÿóáíβ

«ÿ¿ÿí½ç¿áó½áíβ ª¿áóúΓñαñ ÿºµ ½ª¼¬ HTTP servers.

CERN NCSA Plexus WN GN Netsite Webserver

3URWRFROV
HTTP/0.9 yes yes yes yes yes yes yes
+773���� \HV \HV \HV \HV \HV \HV \HV
*RSKHU QR QR QR QR \HV QR QR

&RPPXQLFDWLRQV
Service multiple connections yes yes yes yes yes yes yes
Limit no of connections no no yes no no yes yes
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CERN NCSA Plexus WN GN Netsite Webserver
Can service multiple ports no no yes no yes no no
Mutiple homed hosts no no yes no no no no
Performance good excellent good good good excellent good

$FFHVV�FRQWURO
Access control by IP yes yes yes yes yes yes yes
Access control by password yes yes limited no no yes yes
Authorised user lists yes yes no no no yes yes
Authorised group lists yes yes no no no yes yes
Per directory authorisation yes yes yes yes yes yes yes
Per file authorisation yes no yes yes yes no yes
Reliable user authentication yes yes limited no no yes yes

3UR[\�VXSSRUW
Proxy support yes no no no no no no
Caching yes no no no no no no

6FULSWV
Executable scripts yes yes yes yes yes yes yes
Executable scripts anywhere no yes no yes yes yes yes
Server side includes no yes yes yes no yes limited
Clickable images yes yes limited yes no yes yes
Fill-out forms yes yes limited no no yes yes

æ½ªñ ºσñÿíÿ ºª¼ ÿíªóª¼ƒ£σ £íƒΓ½ªñ½ÿá ½ÿ Öÿóáíµ½£¿ÿ «ÿ¿ÿí½ç¿áó½áíβ ½αñ WWW

servers ºª¼ £σñÿá ¢áÿƒΓóáúªá Üáÿ ½ª º£¿áÖβóóªñ Windows NT.
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:LQGRZV��� <HV 1R 1R <HV ���ELW�RQO\
:LQGRZV�17 <HV <HV <HV <HV 17����RQO\
)XOO�&*,�ZLWK�9%�WRRONLW <HV 1R 1R 1R 1R
7UHH�GLVSOD\��OLQN�YHULI\ <HV 1R 1R 1R 1R
5HPRWH�DGPLQLVWUDWLRQ <HV <HV <HV 17�RQO\ 1R
$SSOLFDWLRQ %RWK 6HUYLFH�RQO\ 6HUYLFH�RQO\ 6HUYLFH�RQO\ 6HUYLFH�RQO\
0XOWL�KRPLQJ <HV <HV 1R 17�RQO\ 1R
,PDJH�PDS�PDNHU <HV 1R 1R 1R 1R
,QWHJUDWHG�NH\ZRUG�LQGH[LQJ <HV <HV 1R 1R 1R
,QWHJUDWHG�VHDUFK�HQJLQH <HV <HV 1R 1R 1R
:L]DUGV <HV 1R 1R 1R 1R

Source: http://clubweb.ora.com/Compare1.htm

æ½ª ó«Πúÿ 6 ºÿ¿ª¼óáβ¥ªñ½ÿá ½ÿ ú£¿σ¢áÿ ÿÜª¿β¬ ½αñ ¢áÿ¡µ¿αñ WWW servers [7].
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Source: Internet WWW Site Survey

æ«Πúÿ 6: ï£¿σ¢áÿ ÿÜª¿β¬ ½αñ WWW servers
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