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ΚΣ ∆ίκτυο

Θέµατα ΑσφάλειαςΘέµατα Ασφάλειας -- ACAC

MSMS= ME+SIM= ME+SIM

BTSBTS

cellscells

MSCMSC

HLRHLR
ACAC
EIREIR

VLRVLR

AUTHENDICATIONAUTHENDICATION

CIPHERINGCIPHERING

EQUIPMENT IDENTIFICATIONEQUIPMENT IDENTIFICATION

TEMPORARY IDENTITYTEMPORARY IDENTITY

BSCBSC

1: access to the network

2: radio path

3: mobile equipment

4: IMSI

AC
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Κέντρο Πιστοποίησης - ∆ηµιουργία ΤριάδωνΚέντρο Πιστοποίησης Κέντρο Πιστοποίησης -- ∆ηµιουργία Τριάδων∆ηµιουργία Τριάδων
Authentication CenterAuthentication Center

IMSI: International Mobile Subscriber Identity
Kc: Ciphering key
Ki: Subscriber Authentication key
SRES: Signed Response
RAND: Random Number

RandRand

Γεννήτρια τυχαίων 
αριθµών

Rand

Data Base
IMSI1⇔ Ki1,..
IMSI2 ⇔ Ki2,..

CipheringCiphering
AlgorithmAlgorithm

A8A8
KCKC

AuthenticationAuthentication
AlgorithmAlgorithm

A3A3

SRESSRES

Triplet
delivered 
to HLR
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MSMS

IMSI1, Ki1,..

ΠιστοποίησηΠιστοποίησηΠιστοποίηση
AUCAUC HLRHLR MSCMSC//VLRVLR

IMSI1⇔ Ki1,..
IMSI2 ⇔ Ki2,..
....
IMSIn ⇔ Kin,..

1-10 τριπλέτες 
αποθηκεύονται για 
κάθε συνδροµητή
και µεταβιβάζονται 
µετά από αίτηση 
στην VLR

1-7 τριπλέτες 
µεταβιβάζονται και 
αποθηκεύονται για 
κάθε επισκέπτη 
συνδροµητή

RandRandKKCC SRESSRES

Access request

Authendication
(RAND)

RAND Ki1

SRESSRESAUC SRESMS
?
=

NAINAI OXIOXI

ΕΙΣΟ∆ΟΣΕΙΣΟ∆ΟΣ ΑΠΟΡΡΙΨΗΑΠΟΡΡΙΨΗ

Algorithm A3Algorithm A3
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Ενηµέρωση Θέσης -TMSI Ενηµέρωση Θέσης Ενηµέρωση Θέσης --TMSI TMSI 

MSMSHLRHLR MSCMSC//VLRVLR BSCBSC/BTS/BTS
IMSI1⇔ Ki1,..
IMSI2 ⇔ Ki2,..
....
IMSIn ⇔ Kin,..

∆εδοµένα για
όλους τους
συνδροµητές
του PLMN

∆εδοµένα για
όλους τους
επισκέπτες
συνδροµητές
του MSC

Updating

AUTHENDICATION

ΕΝΑΡΞΗ CIPHERING

Αλλαγή TMSI

Αποθήκευση 
νέου TMSI

επιβεβαίωση 
Loc. Update

νέο TMSI

UpdatingUpdating

ολοκλήρωση 
Loc. Update

∆ιαγραφή 
παλαιού TMSI

νέο TMSI

επιβεβαίωση 
Loc. Update

ολοκλήρωση 
Loc. Update
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Κρυπτοφώνηση Κρυπτοφώνηση Κρυπτοφώνηση 
MS MS HLRHLR MSCMSC//VLRVLR BTSBTS

IMSI1⇔ Ki1,..
IMSI2 ⇔ Ki2,..
....
IMSIn ⇔ Kin,..

∆εδοµένα για
όλους τους
συνδροµητές
του PLMN

∆εδοµένα για
όλους τους
επισκέπτες
συνδροµητές
του MSC

AUTHENDICATION

RAND Ki

CipheringCiphering
AlgorithmAlgorithm

A8 (KA8 (KCC))Προσωρινή
εκχώριση του KC

για την
κρυπτοφώνηση της
παρούσας κλήσηςstart 

ciphering

Ciphering mode M

Frame 
# Kc

EncryptionEncryption
AlgorithmAlgorithm

A5A5

Κρυπτογραφηµένο 
µήνυµα

Frame 
#

Kc

A5A5

NAINAIΟλοκλήρωση

Επιτυχής αποκρυπτογρ?
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Κρυπτοφώνηση 2Κρυπτοφώνηση Κρυπτοφώνηση 22

““ X
O

R
X

O
R

””

∆εδοµένα   χρήστη (2X57bits) 0 1 0 0 1 0 1 1 1 0 0 1 …
Ακολουθία κρυπτοφώνησης S2 0 0 1 0 1 1 0 0 1 1 1 0 …
Κρυπτοφωνηµένα δεδοµένα 0 1 1 0 0 1 1 1 0 1 1 1 …
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Αλλάζουν σε 

κάθε κλήση

Αλλάζουν σε 

κάθε κλήση

Αλλάζουν σε 

κάθε κλήση

Αλλάζουν σε 

κάθε κλήση

MSMSMS

A5A5

Αριθµός πλαισίου
22 bits

KC
64 bits

S1
114 bits

S2
114 bits

κρυπτοφώνηση

αποκρυπτοφώνηση

BTSBTSBTS

A5A5

Αριθµός πλαισίου
22 bits

KC
64 bits

S1
114 bits

S2
114 bits

κρυπτοφώνηση

αποκρυπτοφώνηση

Κρυπτοφωνηµένα δεδοµένα 0 1 1 0 0 1 1 1 0 1 1 1 …
Ακολουθία κρυπτοφώνησης S2 0 0 1 0 1 1 0 0 1 1 1 0 …
∆εδοµένα   χρήστη (2X57bits) 0 1 0 0 1 0 1 1 1 0 0 1 …



Νοε-05 Γ.Ι.Στεφάνου-ΣΥΣΤΗΜΑΤΑ ΚΙΝΗΤΩΝ ΕΠΙΚΟΙΝΩΝΙΩΝ 7

57bit57bit 57bit57bit

cipheringciphering

8 οµάδες 8 οµάδες 
των 57 των 57 bitbit

8 οµάδες 8 οµάδες 
των 57 των 57 bitbit

260260 260260

ΚωδικΚωδικ. . 
φωνήςφωνής

ΚωδικΚωδικ. . 
φωνήςφωνής

456456 456456

κωδ.κωδ.
καναλιούκαναλιού

κωδ.κωδ.
καναλιούκαναλιού

Burst Burst formatingformating

Κωδικοποίηση Κωδικοποίηση 
πηγήςπηγής--καναλιούκαναλιού


