
Ασφάλεια συστηµάτων βάσεων Ασφάλεια συστηµάτων βάσεων 
δεδοµένωνδεδοµένων

�� Η αξία της πληροφορίας είναι το κύριο Η αξία της πληροφορίας είναι το κύριο 
«περιουσιακό στοιχείο» των πληροφοριακών «περιουσιακό στοιχείο» των πληροφοριακών 
συστηµάτωνσυστηµάτων

�� Πάνω από το 90% των σύγχρονων Πάνω από το 90% των σύγχρονων 
πληροφοριακών συστηµάτων περιλαµβάνει πληροφοριακών συστηµάτων περιλαµβάνει 
κάποιο είδος βάσης δεδοµένωνκάποιο είδος βάσης δεδοµένων

�� Η ασφάλεια των συστηµάτων βάσεων δεδοµένων Η ασφάλεια των συστηµάτων βάσεων δεδοµένων 
αποκτά ιδιαίτερη σηµασίααποκτά ιδιαίτερη σηµασία



Συστήµατα βάσεων δεδοµένωνΣυστήµατα βάσεων δεδοµένων
�� Συστήµατα βάσεων δεδοµένωνΣυστήµατα βάσεων δεδοµένων

–– οι ίδιες οι βάσεις δεδοµένωνοι ίδιες οι βάσεις δεδοµένων
–– το λογισµικό που διαχειρίζεται τις βάσεις δεδοµένωντο λογισµικό που διαχειρίζεται τις βάσεις δεδοµένων

»» εκτελείται πάνω από το λειτουργικό σύστηµαεκτελείται πάνω από το λειτουργικό σύστηµα
»» υλοποιεί τις ειδικές λειτουργίες που χρειάζονταιυλοποιεί τις ειδικές λειτουργίες που χρειάζονται

�� Μοντέλα δεδοµένωνΜοντέλα δεδοµένων
–– σχεσιακόσχεσιακό
–– αντικειµενοστραφέςαντικειµενοστραφές
–– ιεραρχικόιεραρχικό
–– δικτυακόδικτυακό



Παράµετροι ασφάλειαςΠαράµετροι ασφάλειας
�� Βασικές διαστάσειςΒασικές διαστάσεις

–– ακεραιότηταακεραιότητα
–– έλεγχος προσπέλασηςέλεγχος προσπέλασης
–– εµπιστευτικότηταεµπιστευτικότητα
–– διαθεσιµότηταδιαθεσιµότητα
–– έλεγχος (έλεγχος (audit) audit) κ.κ.λπλπ..

�� Νέες διαστάσειςΝέες διαστάσεις
–– διακριτότητα διακριτότητα ((granularity)granularity)
–– συµπερασµός ή έµµεση προσπέλαση (συµπερασµός ή έµµεση προσπέλαση (inference)inference)
–– συνάθροιση (συνάθροιση (aggregation)aggregation)
–– φιλτράρισµα (φιλτράρισµα (filtering)filtering)
–– καταγραφή (καταγραφή (journaling)journaling)



Γενικές αρχές (1/2)Γενικές αρχές (1/2)
�� Η βάση δεδοµένων χρησιµοποιείται ως εργαλείο Η βάση δεδοµένων χρησιµοποιείται ως εργαλείο 
για αποθήκευση, επεξεργασία και µετάδοση των για αποθήκευση, επεξεργασία και µετάδοση των 
πληροφοριώνπληροφοριών

Υποβολή 
ερωτήσεων

Αποθήκευση-
επεξεργασία 
δεδοµένων

Αναπαραγωγή-
µετάδοση 
δεδοµένων

�� Η αξιοπιστία της µετάδοσης ελέγχεται από ειδικά Η αξιοπιστία της µετάδοσης ελέγχεται από ειδικά 
πρωτόκολλα που εγγυώνταιπρωτόκολλα που εγγυώνται
–– την ολοκλήρωση των δοσοληψιών (την ολοκλήρωση των δοσοληψιών (transactions)transactions)
–– την εφαρµογή κανόνων ακεραιότητας (την εφαρµογή κανόνων ακεραιότητας (integrity integrity 

constraints)constraints)



Γενικές αρχές (2/2)Γενικές αρχές (2/2)
�� Η ασφάλεια µιας βάσης δεδοµένων πρέπει να λαµβάνει Η ασφάλεια µιας βάσης δεδοµένων πρέπει να λαµβάνει 
υπόψη το συνολικό περιβάλλον υλικού και λογισµικού που υπόψη το συνολικό περιβάλλον υλικού και λογισµικού που 
σχετίζεται µ’ αυτήσχετίζεται µ’ αυτή

�� Η ακεραιότητα είναι βασική απαίτησηΗ ακεραιότητα είναι βασική απαίτηση
–– αντοχή σε βλάβες υλικού και δυσλειτουργίες λογισµικούαντοχή σε βλάβες υλικού και δυσλειτουργίες λογισµικού
–– τροποποιήσεις µόνο από εξουσιοδοτηµένους χρήστεςτροποποιήσεις µόνο από εξουσιοδοτηµένους χρήστες
–– αν υπάρχει παραβίαση ακεραιότητας, άµεση ενηµέρωση του χρήστηαν υπάρχει παραβίαση ακεραιότητας, άµεση ενηµέρωση του χρήστη

�� ∆ιαθεσιµότητα για τους εξουσιοδοτηµένους χρήστες∆ιαθεσιµότητα για τους εξουσιοδοτηµένους χρήστες
�� Οι έλεγχοι ορθότητας (Οι έλεγχοι ορθότητας (audit) audit) να είναι αναλυτικοί και να είναι αναλυτικοί και 
διεξοδικοί, αλλά να µην επηρεάζουν την απόδοσηδιεξοδικοί, αλλά να µην επηρεάζουν την απόδοση

�� Εµπιστευτικότητα Εµπιστευτικότητα –– τα δεδοµένα είναι διαθέσιµα µόνο σε τα δεδοµένα είναι διαθέσιµα µόνο σε 
εξουσιοδοτηµένους χρήστεςεξουσιοδοτηµένους χρήστες



Απαιτήσεις ασφάλειας Συστηµάτων Β∆Απαιτήσεις ασφάλειας Συστηµάτων Β∆
�� Φυσική ακεραιότητα της βάσηςΦυσική ακεραιότητα της βάσης

–– από πτώσεις τάσης, σφάλµατα δίσκων κ.από πτώσεις τάσης, σφάλµατα δίσκων κ.λπλπ..
�� Λογική ακεραιότητα της βάσηςΛογική ακεραιότητα της βάσης

–– σε επίπεδο πεδίων (οι επί µέρους τιµές είναι σωστές)σε επίπεδο πεδίων (οι επί µέρους τιµές είναι σωστές)
–– σε συνδυαστικό επίπεδο (αναφορική ακεραιότητα, συνθήκες µεταξύ σε συνδυαστικό επίπεδο (αναφορική ακεραιότητα, συνθήκες µεταξύ 
πεδίων, η µεταβολή ενός πεδίου δεν επηρεάζει τα άλλα εκτός αν πεδίων, η µεταβολή ενός πεδίου δεν επηρεάζει τα άλλα εκτός αν 
αυτό έχει προβλεφθεί κ.ά.)αυτό έχει προβλεφθεί κ.ά.)

�� ∆ιακρίβωση ταυτότητας (∆ιακρίβωση ταυτότητας (αυθεντικοποίηση αυθεντικοποίηση –– user authentication)user authentication)
–– η βάση δεδοµένων αναγνωρίζει την ταυτότητα του χρήστη πριν του η βάση δεδοµένων αναγνωρίζει την ταυτότητα του χρήστη πριν του 
επιτρέψει την προσπέλασηεπιτρέψει την προσπέλαση

�� Έλεγχος προσπέλασηςΈλεγχος προσπέλασης
–– ανάλογα µε την ταυτότητα του χρήστη δίνονται κατάλληλα ανάλογα µε την ταυτότητα του χρήστη δίνονται κατάλληλα 
δικαιώµατα πρόσβασης σε υποσύνολα δεδοµένων)δικαιώµατα πρόσβασης σε υποσύνολα δεδοµένων)

�� ∆ιαθεσιµότητα∆ιαθεσιµότητα
–– οι εξουσιοδοτηµένοι χρήστες µπορούν άµεσα να προσπελάσουν τα οι εξουσιοδοτηµένοι χρήστες µπορούν άµεσα να προσπελάσουν τα 
δεδοµένα για τα οποία έχουν το σχετικό δικαίωµαδεδοµένα για τα οποία έχουν το σχετικό δικαίωµα



Φυσική ακεραιότητα της βάσηςΦυσική ακεραιότητα της βάσης
�� ∆ιαδικασίες τήρησης εφεδρικών αντιγράφων∆ιαδικασίες τήρησης εφεδρικών αντιγράφων

–– έµφαση στην τήρηση εφεδρικών αντιγράφων εν έµφαση στην τήρηση εφεδρικών αντιγράφων εν 
λειτουργίαλειτουργία

–– Ιδιαίτερα επιθυµητή η ύπαρξη γρήγορων διαδικασιών Ιδιαίτερα επιθυµητή η ύπαρξη γρήγορων διαδικασιών 
ανάκαµψηςανάκαµψης

�� Υποστήριξη διατάξεων πολλαπλών αντιγράφων Υποστήριξη διατάξεων πολλαπλών αντιγράφων 
των δεδοµένων (των δεδοµένων (RAID)RAID)

�� ∆ιαδικασίες για τον ασφαλή τερµατισµό της ∆ιαδικασίες για τον ασφαλή τερµατισµό της 
λειτουργίας της βάσης δεδοµένωνλειτουργίας της βάσης δεδοµένων



∆ιατάξεις ∆ιατάξεις RAIDRAID

Raid 1

Raid 3

Raid 5



Λογική ακεραιότητα της βάσης (1/Λογική ακεραιότητα της βάσης (1/44))
�� Έλεγχος τιµών πεδίωνΈλεγχος τιµών πεδίων

–– σε επίπεδο πεδίου ορισµού (ακέραιος, πραγµατικός κ.ά.)σε επίπεδο πεδίου ορισµού (ακέραιος, πραγµατικός κ.ά.)
»» price number(6, 2)price number(6, 2)

»» quantity number(5, 0)quantity number(5, 0)

–– αποδοχήαποδοχή--µη αποδοχή τιµών µη αποδοχή τιµών nullnull
»» customerId varcharcustomerId varchar(20) not null(20) not null

»» faxNo varcharfaxNo varchar(30)(30)

–– σε επίπεδο εύρους τιµώνσε επίπεδο εύρους τιµών
»» grade number(2) check(grade >= 0 and grade <= 10)grade number(2) check(grade >= 0 and grade <= 10)
»» isSecure isSecure char(1) check(char(1) check(isSecure isSecure = ‘y’ or = ‘y’ or isSecure isSecure = ‘n’)= ‘n’)



Λογική ακεραιότητα της βάσης (2/Λογική ακεραιότητα της βάσης (2/44))
�� Έλεγχος σχέσης πεδίωνΈλεγχος σχέσης πεδίων

–– check (check (endDateendDate is NULL or is NULL or endDate endDate > > startDatestartDate))

�� Έλεγχος µοναδικότητας τιµώνΈλεγχος µοναδικότητας τιµών
–– customerId customerId number(10, 0) uniquenumber(10, 0) unique
–– countryId varcharcountryId varchar(3), (3), passportNo varcharpassportNo varchar(10)(10)
primary key(primary key(countryIdcountryId, , passportNopassportNo))

�� Έλεγχος αναφοράς τιµώνΈλεγχος αναφοράς τιµών
–– countryId varcharcountryId varchar(3) references (3) references coyntrycoyntry((countryIdcountryId))
–– foreign key(foreign key(countryIdcountryId,, passportNopassportNo))

references immigrant(references immigrant(countryIdcountryId,, passportNopassportNo))
on update cascadeon update cascade

�� Έλεγχος µεταβάσεωνΈλεγχος µεταβάσεων
–– ελέγχεται τόσο η τρέχουσα όσο και η νέα κατάσταση των ελέγχεται τόσο η τρέχουσα όσο και η νέα κατάσταση των 
δεδοµένωνδεδοµένων
»» if (new.salary / old.salary > 1.2) thenif (new.salary / old.salary > 1.2) then

raise_application_error(100,raise_application_error(100,
‘only raises up to 20% are allowed’)‘only raises up to 20% are allowed’)



Λογική ακεραιότητα της βάσης (3/Λογική ακεραιότητα της βάσης (3/44))
�� Εξασφάλιση της ακεραιότητας µέσω δοσοληψιώνΕξασφάλιση της ακεραιότητας µέσω δοσοληψιών

begin transaction;begin transaction;
update account set balance = balance update account set balance = balance –– :amount:amount
where where accountId accountId = :account1;= :account1;

update account set balance = balance + :amountupdate account set balance = balance + :amount
wherewhere accountIdaccountId = :account2;= :account2;

end transaction;end transaction;

–– Ηµερολόγια αναίρεσης ή επανάληψης ενεργειώνΗµερολόγια αναίρεσης ή επανάληψης ενεργειών µε πρότερη ή µε πρότερη ή 
ύστερη εγγραφή δεδοµένωνύστερη εγγραφή δεδοµένων

�� Εξασφάλιση της ακεραιότητας µέσω ελέγχου Εξασφάλιση της ακεραιότητας µέσω ελέγχου 
ταυτοχρονισµούταυτοχρονισµού
–– select sum(balance) from account;select sum(balance) from account;
–– update accountupdate account
set balance = balance + interest, interest = 0set balance = balance + interest, interest = 0

–– Κλειδώµατα δεδοµένων ή χρήση Κλειδώµατα δεδοµένων ή χρήση χρονοσήµωνχρονοσήµων



Λογική ακεραιότητα της βάσης (4/Λογική ακεραιότητα της βάσης (4/44))
�� Οι περισσότεροι έλεγχοι συνέπειας µπορούν να Οι περισσότεροι έλεγχοι συνέπειας µπορούν να 
διενεργηθούν άµεσα (άµεσοι έλεγχοι διενεργηθούν άµεσα (άµεσοι έλεγχοι –– immediate checks)immediate checks)
–– π.χ. περιοχή τιµών πεδίουπ.χ. περιοχή τιµών πεδίου

�� Ορισµένοι έλεγχοι µπορούν να διενεργηθούν µόνο στο τέλος Ορισµένοι έλεγχοι µπορούν να διενεργηθούν µόνο στο τέλος 
των δοσοληψιώντων δοσοληψιών ((µεταχρονολογηµένοι έλεγχοι µεταχρονολογηµένοι έλεγχοι –– deferred deferred 
checks)checks)
–– π.χ. µία εταιρεία πρέπει να έχει πάντα π.χ. µία εταιρεία πρέπει να έχει πάντα ακριβώς ένανακριβώς έναν εργαζόµενο µε εργαζόµενο µε 
θέση θέση πρόεδροςπρόεδρος. Τι συµβαίνει στην αλλαγή προέδρου;. Τι συµβαίνει στην αλλαγή προέδρου;
»» select count(*) into :select count(*) into :numPresidentsnumPresidents

from employee where position = ‘President’;from employee where position = ‘President’;
if (:if (:numPresidents numPresidents <> 1) then /* error */ ...<> 1) then /* error */ ...

»» update employee set position = ‘Retired’update employee set position = ‘Retired’
where position = ‘President’;where position = ‘President’;

»» update employee set position = ‘President’update employee set position = ‘President’
where where empId empId = := :newPresidentnewPresident;;

–– Οι µεταχρονολογηµένοι έλεγχοι διενεργούνται κατά την επικύρωση Οι µεταχρονολογηµένοι έλεγχοι διενεργούνται κατά την επικύρωση 
της οικείας δοσοληψίαςτης οικείας δοσοληψίας



∆ιακρίβωση ταυτότητας χρηστών (1/3)∆ιακρίβωση ταυτότητας χρηστών (1/3)
�� ∆ιακρίβωση µε όνοµα χρήστη∆ιακρίβωση µε όνοµα χρήστη--συνθηµατικόσυνθηµατικό

create user create user auserauser identified by identified by apasswordapassword;;
–– Το Σ∆Β∆ φυλάσσει την αντιστοιχία µεταξύ ονόµατος χρήστη Το Σ∆Β∆ φυλάσσει την αντιστοιχία µεταξύ ονόµατος χρήστη 
και συνθηµατικούκαι συνθηµατικού

–– Ο χρήστης κατά τη σύνδεσή του οφείλει να παρουσιάσει το Ο χρήστης κατά τη σύνδεσή του οφείλει να παρουσιάσει το 
συνδυασµό των διαπιστευτηρίων σύνδεσηςσυνδυασµό των διαπιστευτηρίων σύνδεσης

–– ∆εν είναι απαραίτητο να υπάρχει οποιαδήποτε συσχέτιση ∆εν είναι απαραίτητο να υπάρχει οποιαδήποτε συσχέτιση 
µεταξύ των διαπιστευτηρίων για το λειτουργικό σύστηµα και µεταξύ των διαπιστευτηρίων για το λειτουργικό σύστηµα και 
των διαπιστευτηρίων της βάσηςτων διαπιστευτηρίων της βάσης

–– Χρήσιµη τεχνική όταν το λειτουργικό σύστηµα έχει Χρήσιµη τεχνική όταν το λειτουργικό σύστηµα έχει 
«χαλαρούς» µηχανισµούς διακρίβωσης ταυτότητας (π.χ. «χαλαρούς» µηχανισµούς διακρίβωσης ταυτότητας (π.χ. 
Windows 98) Windows 98) ή όταν πραγµατοποιούνται συνδέσεις µέσω ή όταν πραγµατοποιούνται συνδέσεις µέσω 
δικτύου στη Β.∆.δικτύου στη Β.∆.



∆ιακρίβωση ταυτότητας χρηστών (2/3)∆ιακρίβωση ταυτότητας χρηστών (2/3)
�� ∆ιακρίβωση ταυτότητας χρήστη από το ∆ιακρίβωση ταυτότητας χρήστη από το 
λειτουργικό σύστηµαλειτουργικό σύστηµα
create usercreate user auserauser identified externally;identified externally;
–– Το ΣΒ∆ επαφίεται στο λειτουργικό σύστηµα για τη Το ΣΒ∆ επαφίεται στο λειτουργικό σύστηµα για τη 
διακρίβωση ταυτότηταςδιακρίβωση ταυτότητας

–– Οι χρήστες δεν είναι απαραίτητο να γνωρίζουν πρόσθετα Οι χρήστες δεν είναι απαραίτητο να γνωρίζουν πρόσθετα 
ονόµατα χρηστών ή συνθηµατικά πέρα από αυτά που ονόµατα χρηστών ή συνθηµατικά πέρα από αυτά που 
χρησιµοποιούν για τη σύνδεση µε το σύστηµαχρησιµοποιούν για τη σύνδεση µε το σύστηµα

–– Ο χρήστης της βάσης πρέπει να έχει λογαριασµό στο Ο χρήστης της βάσης πρέπει να έχει λογαριασµό στο 
λειτουργικό σύστηµαλειτουργικό σύστηµα

–– Πρέπει να χρησιµοποιείται ΜΟΝΟ όταν το λειτουργικό Πρέπει να χρησιµοποιείται ΜΟΝΟ όταν το λειτουργικό 
σύστηµα έχει επαρκώς αξιόπιστους µηχανισµούς διακρίβωσης σύστηµα έχει επαρκώς αξιόπιστους µηχανισµούς διακρίβωσης 
ταυτότηταςταυτότητας



∆ιακρίβωση ταυτότητας χρηστών (3/3)∆ιακρίβωση ταυτότητας χρηστών (3/3)
�� ∆ιακρίβωση ταυτότητας χρήστη µέσω καθολικής ∆ιακρίβωση ταυτότητας χρήστη µέσω καθολικής 
υπηρεσίας διακρίβωσης ταυτότητας (Χ509, υπηρεσίας διακρίβωσης ταυτότητας (Χ509, DCE, DCE, 
Kerberos, LDAP Kerberos, LDAP κ.κ.λπλπ.).)
–– To To ΣΒ∆ συνεργάζεται την υπηρεσία για τη ΣΒ∆ συνεργάζεται την υπηρεσία για τη 
διακρίβωση της ταυτότητας του χρήστηδιακρίβωση της ταυτότητας του χρήστη

–– Προωθεί τη χρήση κεντρικού σηµείου φύλαξης Προωθεί τη χρήση κεντρικού σηµείου φύλαξης 
διαπιστευτηρίων σύνδεσηςδιαπιστευτηρίων σύνδεσης



Έλεγχος προσπέλασηςΈλεγχος προσπέλασης
�� Βάσει της διακριβωµένης ταυτότητάς τους οι χρήστες Βάσει της διακριβωµένης ταυτότητάς τους οι χρήστες 
έχουν συγκεκριµένα προνόµια όπως καθορίζονται από έχουν συγκεκριµένα προνόµια όπως καθορίζονται από 
την πολιτική ασφάλειαςτην πολιτική ασφάλειας
–– προνόµια συνολικά επί του συστήµατοςπρονόµια συνολικά επί του συστήµατος
–– προνόµια επί συγκεκριµένων αντικειµένωνπρονόµια επί συγκεκριµένων αντικειµένων

»» κατ’ επιλογήν έλεγχος προσπέλασης (κατ’ επιλογήν έλεγχος προσπέλασης (discretionary access control)discretionary access control)
»» υποχρεωτικός έλεγχος προσπέλασης (υποχρεωτικός έλεγχος προσπέλασης (mandatory access control)mandatory access control)



Έλεγχος προσπέλασης Έλεγχος προσπέλασης –– προνόµια προνόµια 
συστήµατος συστήµατος 

�� Προνόµια που καθορίζουν τις γενικές δυνατότητες που έχει ο Προνόµια που καθορίζουν τις γενικές δυνατότητες που έχει ο 
χρήστης σε σχέση µε το σύστηµα βάσεων δεδοµένωνχρήστης σε σχέση µε το σύστηµα βάσεων δεδοµένων
–– ∆υνατότητα δηµιουργίας συνόδου (∆υνατότητα δηµιουργίας συνόδου (create session), create session), δυνατότητα δυνατότητα 
χρήσης πόρων (χρήσης πόρων (resource), resource), δυνατότητα δηµιουργίας πινάκων (δυνατότητα δηµιουργίας πινάκων (create create 
table), table), δυνατότητα δηµιουργίας δεικτών (δυνατότητα δηµιουργίας δεικτών (create index), create index), δυνατότητα δυνατότητα 
δηµιουργίας διαδικασιών (δηµιουργίας διαδικασιών (create procedure)create procedure)

–– Όρια χρήσης χώρου σε ενότητες αποθήκευσης (Όρια χρήσης χώρου σε ενότητες αποθήκευσης (quota)quota)
–– Όρια χρόνου εκτέλεσης ερωτήσεων, όρια εισόδουΌρια χρόνου εκτέλεσης ερωτήσεων, όρια εισόδου--εξόδου)εξόδου)

�� Τα προνόµια παραχωρούνται µε την εντολή Τα προνόµια παραχωρούνται µε την εντολή grant, grant, 
ανακαλούνται µε την εντολή ανακαλούνται µε την εντολή revoke revoke –– τα όρια καθορίζονται τα όρια καθορίζονται 
µε την παράµετρο µε την παράµετρο quota quota της εντολής της εντολής alteralter
–– grant create session to user1;grant create session to user1;
–– grant create table to user1 with admin option;grant create table to user1 with admin option;
–– revoke create table from user1;revoke create table from user1;
–– alter user user1 quota 20M on users;alter user user1 quota 20M on users;



Έλεγχος προσπέλασης Έλεγχος προσπέλασης –– προνόµια επί προνόµια επί 
συγκεκριµένων αντικειµένωνσυγκεκριµένων αντικειµένων (1/(1/44))

�� Η γλώσσα Η γλώσσα SQL SQL υποστηρίζει άµεσα τον κατ’ επιλογήν υποστηρίζει άµεσα τον κατ’ επιλογήν 
έλεγχο προσπέλασηςέλεγχο προσπέλασης
–– ο δηµιουργός ενός αντικειµένου είναι ο ο δηµιουργός ενός αντικειµένου είναι ο ιδιοκτήτηςιδιοκτήτης του του 
αντικειµένουαντικειµένου

–– ο ιδιοκτήτης έχει όλα τα δικαιώµατα επί του αντικειµένου και ο ιδιοκτήτης έχει όλα τα δικαιώµατα επί του αντικειµένου και 
µπορεί επίσης να µπορεί επίσης να παραχωρείπαραχωρεί προνόµια σε άλλους χρήστες ή να προνόµια σε άλλους χρήστες ή να 
τους τους αφαιρείαφαιρεί τα παραχωρηθέντατα παραχωρηθέντα

–– τα συγκεκριµένα δικαιώµατα εξαρτώνται από τη φύση του τα συγκεκριµένα δικαιώµατα εξαρτώνται από τη φύση του 
αντικειµένουαντικειµένου

»» πίνακες: επιλογή, εισαγωγή, διαγραφή, ενηµέρωση, τροποποίησηπίνακες: επιλογή, εισαγωγή, διαγραφή, ενηµέρωση, τροποποίηση, , 
δηµιουργία δεικτών, δηµιουργία αναφορώνδηµιουργία δεικτών, δηµιουργία αναφορών

»» όψεις: επιλογή, εισαγωγή, διαγραφή, ενηµέρωση, τροποποίησηόψεις: επιλογή, εισαγωγή, διαγραφή, ενηµέρωση, τροποποίηση
»» διαδικασίες: εκτέλεσηδιαδικασίες: εκτέλεση
»» δείκτες: αλλαγή δοµής αποθήκευσηςδείκτες: αλλαγή δοµής αποθήκευσης



Έλεγχος προσπέλασης Έλεγχος προσπέλασης –– προνόµια επί προνόµια επί 
συγκεκριµένων αντικειµένων (2/συγκεκριµένων αντικειµένων (2/44))

�� Εντολές Εντολές grant grant και και revokerevoke
–– grant select, delete on table1 to user1;grant select, delete on table1 to user1;
–– grant insert on table1(col1, col2, col3) to user1;grant insert on table1(col1, col2, col3) to user1;
–– grant update on table1(col3) to public;grant update on table1(col3) to public;
–– grant select on table1 to user2 with grant option;grant select on table1 to user2 with grant option;
–– revoke select on table1 from user2;revoke select on table1 from user2;
–– grant references on table1(col1) to user1, user2;grant references on table1(col1) to user1, user2;
–– Η παροχή προνοµίου Η παροχή προνοµίου insert insert που δεν περιλαµβάνει όλες τις υποχρεωτικές στήλες που δεν περιλαµβάνει όλες τις υποχρεωτικές στήλες 
είναι άσκοπηείναι άσκοπη

�� Οι προσδιορισµοί Οι προσδιορισµοί select, delete select, delete δεν επιδέχονται καθορισµό στηλώνδεν επιδέχονται καθορισµό στηλών
–– Για παραχώρηση προνοµίου επιλογής σε συγκεκριµένες στήλες πρέπειΓια παραχώρηση προνοµίου επιλογής σε συγκεκριµένες στήλες πρέπει να να 
δηµιουργηθεί όψηδηµιουργηθεί όψη



Έλεγχος προσπέλασης Έλεγχος προσπέλασης –– προνόµια επί προνόµια επί 
συγκεκριµένων αντικειµένων (συγκεκριµένων αντικειµένων (33//44))

�� Χρήση όψεων για ασφάλειαΧρήση όψεων για ασφάλεια
–– create view view1 as select col1, col2, col3create view view1 as select col1, col2, col3
from table1;from table1;
grant select on view1 to user1;grant select on view1 to user1;

–– create view technicians ascreate view technicians as
select select empIdempId, , empNameempName, , empPhoneempPhone from employeefrom employee
where where empTypeempType = 'Technician';= 'Technician';
grant select, delete, update(grant select, delete, update(empPhoneempPhone))
on technicianson technicians
to to techmanagertechmanager;;

–– create view create view mysalarymysalary asas
select select empIdempId, salary from employee, salary from employee
where where empidempid = = useriduserid();();
grant select on grant select on mysalarymysalary to public;to public;



Έλεγχος προσπέλασης Έλεγχος προσπέλασης –– προνόµια επί προνόµια επί 
συγκεκριµένων αντικειµένων (συγκεκριµένων αντικειµένων (44//44))

�� ∆ικαίωµα εκτέλεσης σε διαδικασίες∆ικαίωµα εκτέλεσης σε διαδικασίες
–– grant grant execute on procedure1 to user1, user2execute on procedure1 to user1, user2;;

–– Οι διαδικασίες µπορούν να ενσωµατώνουν οποιουσδήποτε ελέγχους µπΟι διαδικασίες µπορούν να ενσωµατώνουν οποιουσδήποτε ελέγχους µπορεί ορεί 
να εκφράσει η σχετική γλώσσανα εκφράσει η σχετική γλώσσα

–– Μία διαδικασία κατά την εκτέλεσή της µπορεί να προσπελάσει τα Μία διαδικασία κατά την εκτέλεσή της µπορεί να προσπελάσει τα 
αντικείµενα που έχει δικαίωµα να προσπελάσει ο ιδιοκτήτης της αντικείµενα που έχει δικαίωµα να προσπελάσει ο ιδιοκτήτης της 
διαδικασίαςδιαδικασίας

–– Είναι συνήθης πρακτική να µην παρέχονται προνόµια απ’ ευθείας σεΕίναι συνήθης πρακτική να µην παρέχονται προνόµια απ’ ευθείας σε
πίνακες αλλά να δηµιουργούνται οι σχετικές διαδικασίες και να πίνακες αλλά να δηµιουργούνται οι σχετικές διαδικασίες και να 
παραχωρούνται προνόµια εκτέλεσης σ’ αυτέςπαραχωρούνται προνόµια εκτέλεσης σ’ αυτές

–– Οι διαδικασίες µπορούν να τηρούν αρχεία καταγραφής ενεργειώνΟι διαδικασίες µπορούν να τηρούν αρχεία καταγραφής ενεργειών



Ανάκληση των προνοµίωνΑνάκληση των προνοµίων
�� Ο ιδιοκτήτης ενός αντικειµένου παραχωρεί στον χρήστη Ο ιδιοκτήτης ενός αντικειµένου παραχωρεί στον χρήστη user1 user1 

συγκεκριµένα προνόµια µε δικαίωµα περαιτέρω παραχώρησης συγκεκριµένα προνόµια µε δικαίωµα περαιτέρω παραχώρησης 
τουςτους

�� Ο χρήστης Ο χρήστης user1 user1 παραχωρεί τα προνόµια σε άλλους χρήστες παραχωρεί τα προνόµια σε άλλους χρήστες 
user2, user3 user2, user3 κ.κ.λπλπ..

�� Κατόπιν ο ιδιοκτήτης του αντικειµένου ανακαλεί τα προνόµια από Κατόπιν ο ιδιοκτήτης του αντικειµένου ανακαλεί τα προνόµια από 
τον χρήστη τον χρήστη user1user1
–– το σύστηµα πρέπει να ανακαλέσει τα προνόµια από τους χρήστες το σύστηµα πρέπει να ανακαλέσει τα προνόµια από τους χρήστες user2, user2, 

user3 user3 κ.κ.λπλπ..

ιδιοκτήτης

user1

user3

user2
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∆ιαχείριση προνοµίων µε ρόλους∆ιαχείριση προνοµίων µε ρόλους
�� Ρόλος: διαχειριστική οντότητα στην οποία παραχωρούνται προνόµιαΡόλος: διαχειριστική οντότητα στην οποία παραχωρούνται προνόµια
�� Οι χρήστες είναι δυνατόν να συσχετίζονται µε ρόλουςΟι χρήστες είναι δυνατόν να συσχετίζονται µε ρόλους
�� χρήστης που έχει συσχετισθεί µε ρόλο αποκτά αυτόµατα όλα τα προνχρήστης που έχει συσχετισθεί µε ρόλο αποκτά αυτόµατα όλα τα προνόµια όµια 

που έχουν παραχωρηθεί στον ρόλοπου έχουν παραχωρηθεί στον ρόλο
–– Η συσχέτιση µπορεί να είναι άνευ συνθήκης, όταν γίνεται από τον Η συσχέτιση µπορεί να είναι άνευ συνθήκης, όταν γίνεται από τον 
διαχειριστή ή να προαπαιτεί τη γνώση συνθηµατικού από τον χρήστηδιαχειριστή ή να προαπαιτεί τη γνώση συνθηµατικού από τον χρήστη

�� Η τροποποίηση των προνοµίων που έχουν παραχωρηθεί σε κάποιο ρόλοΗ τροποποίηση των προνοµίων που έχουν παραχωρηθεί σε κάποιο ρόλο
οδηγεί στην αυτόµατη τροποποίηση των δικαιωµάτων όλων των χρηστώοδηγεί στην αυτόµατη τροποποίηση των δικαιωµάτων όλων των χρηστών ν 
που έχουν συσχετισθεί µε τον ρόλο αυτόπου έχουν συσχετισθεί µε τον ρόλο αυτό
–– create role create role personnel not identified;personnel not identified;
–– create role accountant identified by secret;create role accountant identified by secret;
–– grant all on tbl1, tbl2, tbl3 to personnel;grant all on tbl1, tbl2, tbl3 to personnel;
–– grant all on tbl1, tbl5, tbl6 to accountant;grant all on tbl1, tbl5, tbl6 to accountant;
–– grant personnel to user1, user2;grant personnel to user1, user2;
–– grant accountant to user1, user3, user5;grant accountant to user1, user3, user5;
–– set role accountant identified by secret;set role accountant identified by secret;
–– revoke accountant from user3;revoke accountant from user3;
–– revoke update, delete on tbl1 from accountant;revoke update, delete on tbl1 from accountant;



Ευαίσθητα δεδοµέναΕυαίσθητα δεδοµένα
�� ∆εδοµένα τα οποία δεν πρέπει να αποκαλυφθούν∆εδοµένα τα οποία δεν πρέπει να αποκαλυφθούν

–– εξαρτάται από τη βάση δεδοµένων και τη σηµασιολογία των εξαρτάται από τη βάση δεδοµένων και τη σηµασιολογία των 
δεδοµένωνδεδοµένων

»» π.χ. ο Χρυσός οδηγός δεν περιέχει ευαίσθητες πληροφορίεςπ.χ. ο Χρυσός οδηγός δεν περιέχει ευαίσθητες πληροφορίες
»» το αρχείο καινοτόµων προϊόντων µιας εταιρίας είναι εξ ολοκλήρου το αρχείο καινοτόµων προϊόντων µιας εταιρίας είναι εξ ολοκλήρου 
απόρρητοαπόρρητο

»» Πιο δύσκολες είναι οι ενδιάµεσες καταστάσειςΠιο δύσκολες είναι οι ενδιάµεσες καταστάσεις

–– Παράδειγµα: έστω βάση δεδοµένων φοιτητώνΠαράδειγµα: έστω βάση δεδοµένων φοιτητών
»» το όνοµα και η διεύθυνση δεν είναι ευαίσθητατο όνοµα και η διεύθυνση δεν είναι ευαίσθητα
»» η οικονοµική βοήθεια και το ιατρικό ιστορικό είναι απόρρηταη οικονοµική βοήθεια και το ιατρικό ιστορικό είναι απόρρητα
»» το φύλλο, η ηλικία και η φυλή είναι στο ενδιάµεσοτο φύλλο, η ηλικία και η φυλή είναι στο ενδιάµεσο
»» Όλοι θα έχουν πρόσβαση σε όνοµα και διεύθυνση, κάποιοι στο φύλλοΌλοι θα έχουν πρόσβαση σε όνοµα και διεύθυνση, κάποιοι στο φύλλο, , 
ηλικία & φυλή, ελάχιστοι στην οικονοµική βοήθεια & το ιατρικό ισηλικία & φυλή, ελάχιστοι στην οικονοµική βοήθεια & το ιατρικό ιστορικότορικό

»» Η πολιτική ασφάλειας µπορεί να ορίζουν ότι κανείς δεν πρέπει να Η πολιτική ασφάλειας µπορεί να ορίζουν ότι κανείς δεν πρέπει να έχει έχει 
πρόσβαση σε πρόσβαση σε όλαόλα τα στοιχείατα στοιχεία



Καθορισµός ευαισθησίας δεδοµένωνΚαθορισµός ευαισθησίας δεδοµένων
�� Τα δεδοµένα µπορεί να είναι ευαίσθητα:Τα δεδοµένα µπορεί να είναι ευαίσθητα:

–– εκ της φύσεως τους:εκ της φύσεως τους: η τοποθεσία των οπλικών συστηµάτων ή η τοποθεσία των οπλικών συστηµάτων ή 
το µέσο εισόδηµα των πεταλωτών αλόγων σε µία πόλη µε το µέσο εισόδηµα των πεταλωτών αλόγων σε µία πόλη µε 
µόνο έναν πεταλωτήµόνο έναν πεταλωτή

–– λόγω της πηγής τους:λόγω της πηγής τους: η αποκάλυψη συγκεκριµένων δεδοµένων η αποκάλυψη συγκεκριµένων δεδοµένων 
µπορεί να καταδείξει την πηγή της πληροφορίας, η οποία µπορεί να καταδείξει την πηγή της πληροφορίας, η οποία 
πρέπει να παραµείνει µυστικήπρέπει να παραµείνει µυστική

–– ρητώς χαρακτηρισµένα:ρητώς χαρακτηρισµένα: π.χ. π.χ. διαβαθµισµένα διαβαθµισµένα στρατιωτικά στρατιωτικά 
µυστικάµυστικά

–– τµήµατµήµα ευαίσθητου δεδοµένου ή ευαίσθητης εγγραφήςευαίσθητου δεδοµένου ή ευαίσθητης εγγραφής: ο βασικός : ο βασικός 
µισθός ενός εργαζόµενου (τµήµα της µισθοδοσίας) ή µια µισθός ενός εργαζόµενου (τµήµα της µισθοδοσίας) ή µια 
εγγραφή που περιγράφει µία απόρρητη αποστολήεγγραφή που περιγράφει µία απόρρητη αποστολή

–– απόρρητο λόγω πληροφοριών που αποκαλύφθηκαν απόρρητο λόγω πληροφοριών που αποκαλύφθηκαν 
προηγουµένως:προηγουµένως: αν αποκαλυφθεί το γεωγραφικό πλάτος ενός αν αποκαλυφθεί το γεωγραφικό πλάτος ενός 
ορυχείου δεν πρέπει να αποκαλυφθεί το γεωγραφικό µήκοςορυχείου δεν πρέπει να αποκαλυφθεί το γεωγραφικό µήκος



Είδη αποκαλύψεων (1/2)Είδη αποκαλύψεων (1/2)
�� Αποκάλυψη επακριβών τιµών:Αποκάλυψη επακριβών τιµών: η πιο σοβαρή περίπτωση όπου τα η πιο σοβαρή περίπτωση όπου τα 

ευαίσθητα δεδοµένα αποκαλύπτονταιευαίσθητα δεδοµένα αποκαλύπτονται
�� Αποκάλυψη ορίων:Αποκάλυψη ορίων: αποκαλύπτεται ότι για την τιµή ενός αποκαλύπτεται ότι για την τιµή ενός 

ευαίσθητου δεδοµένου ευαίσθητου δεδοµένου x x ισχύει ισχύει min min ≤≤ x x ≤≤ maxmax
–– ιδιαίτερα επικίνδυνο αν µπορεί να αξιοποιηθεί αναδροµικά ιδιαίτερα επικίνδυνο αν µπορεί να αξιοποιηθεί αναδροµικά 
αποκαλύπτοντας ότι αποκαλύπτοντας ότι min min ≤≤ x x ≤≤ (min + max) / 2 (min + max) / 2 κ.ο.κ.κ.ο.κ.

–– η αποκάλυψη και µόνο ότι το πλήθος γιατρών µε ειδίκευση στον βιοη αποκάλυψη και µόνο ότι το πλήθος γιατρών µε ειδίκευση στον βιολογικό λογικό 
πόλεµο είναι πάνω από ένα όριο είναι εν δυνάµει επικίνδυνηπόλεµο είναι πάνω από ένα όριο είναι εν δυνάµει επικίνδυνη

�� Αρνητικός συµπερασµός:Αρνητικός συµπερασµός: η άντληση της πληροφορίας ότι κάποιο η άντληση της πληροφορίας ότι κάποιο 
ευαίσθητο δεδοµένο ευαίσθητο δεδοµένο δεν δεν έχει κάποια τιµήέχει κάποια τιµή
–– π.χ. πλήθος καταδικών για κακουργήµατα διαφορετικό από µηδένπ.χ. πλήθος καταδικών για κακουργήµατα διαφορετικό από µηδέν –– η η 
διαφορά µεταξύ 99 και 100 είναι αδιάφορη, από 0 σε 1 σηµαντικήδιαφορά µεταξύ 99 και 100 είναι αδιάφορη, από 0 σε 1 σηµαντική

–– η αποκάλυψη ότι κάποιος φοιτητής δεν αποφοίτησε µε άριστα είναι η αποκάλυψη ότι κάποιος φοιτητής δεν αποφοίτησε µε άριστα είναι 
λιγότερο σηµαντική λιγότερο σηµαντική –– το δυνατό εύρος τιµών 5.00 το δυνατό εύρος τιµών 5.00 –– 8.49 είναι ιδιαίτερα 8.49 είναι ιδιαίτερα 
µεγάλοµεγάλο



Είδη αποκάλυψης (2/2)Είδη αποκάλυψης (2/2)
�� Ύπαρξη:Ύπαρξη: η αποκάλυψη ότι συνολικά η αποκάλυψη ότι συνολικά υπάρχειυπάρχει ένα είδος ένα είδος 
πληροφορίας µπορεί να είναι σηµαντικήπληροφορίας µπορεί να είναι σηµαντική
–– πεδίο πεδίο πολιτικά φρονήµαταπολιτικά φρονήµατα στη βάση δεδοµένων προσωπικούστη βάση δεδοµένων προσωπικού

�� Πιθανή τιµή:Πιθανή τιµή: συµπερασµός ότι κάποιο δεδοµένο έχει συµπερασµός ότι κάποιο δεδοµένο έχει 
συγκεκριµένη τιµήσυγκεκριµένη τιµή
–– ερώτηση1: ερώτηση1: πόσοι κατοικούν στη διεύθυνση «Αρίων 03»; πόσοι κατοικούν στη διεύθυνση «Αρίων 03»; ÆÆ 33
–– ερώτησηερώτηση2:2: πόσοι κατοικούν στη διεύθυνση «Αρίων 03» πόσοι κατοικούν στη διεύθυνση «Αρίων 03» καικαι
έχουν καταδικασθεί για φοροδιαφυγή; έχουν καταδικασθεί για φοροδιαφυγή; ÆÆ 11



Ασφάλεια έναντι ακρίβειας (1/2)Ασφάλεια έναντι ακρίβειας (1/2)
�� Η απόλυτη ασφάλεια επιτυγχάνεται αν δεν Η απόλυτη ασφάλεια επιτυγχάνεται αν δεν 
αποκαλύπτονται καθόλου ευαίσθητα δεδοµένααποκαλύπτονται καθόλου ευαίσθητα δεδοµένα

�� Οι χρήστες πιθανώς θα ήθελαν τα δεδοµένα για Οι χρήστες πιθανώς θα ήθελαν τα δεδοµένα για 
παραδεκτούς λόγους που δεν διακυβεύουν την ασφάλειαπαραδεκτούς λόγους που δεν διακυβεύουν την ασφάλεια

»» π.χ. βαθµοί και ιατρικό ιστορικό των φοιτητών για ιατρικές µελέτπ.χ. βαθµοί και ιατρικό ιστορικό των φοιτητών για ιατρικές µελέτεςες
»» λίστα µισθών και φύλλου για στατιστικήλίστα µισθών και φύλλου για στατιστική

–– οι  ερωτήσεις δεν αποκαλύπτουν ταυτότητες υποκειµένωνοι  ερωτήσεις δεν αποκαλύπτουν ταυτότητες υποκειµένων



Ασφάλεια έναντι ακρίβειας (2/2)Ασφάλεια έναντι ακρίβειας (2/2)

Απόρρητα – δεν
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∆εν είναι δυνατόν να 
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Λιγότερο
ευαίσθηταπερισσότερο

ευαίσθητα



Το πρόβληµα του συµπερασµούΤο πρόβληµα του συµπερασµού
�� Αποκάλυψη ευαίσθητων δεδοµένων διαµέσου µη Αποκάλυψη ευαίσθητων δεδοµένων διαµέσου µη 
ευαίσθητων δεδοµένωνευαίσθητων δεδοµένων

22200020002222CCMMGreyGreyMajorsMajors
22002828AAFFGreyGreyLiuLiu
11002121CCFFWestWestKochKoch
22500050002323BBFFHolmesHolmesHillHill
33400040003434CCMMWestWestGroffGroff
00100010002626CCFFWestWestFeinFein
11200020003131CCFFHolmesHolmesEarhartEarhart
33100010002828BBMMGreyGreyDewittDewitt
00300030002727AAFFWestWestChinChin
00002828BBMMGreyGreyBaileyBailey
11500050003232CCMMHolmesHolmesAdamsAdams

DrugsDrugsFinAidFinAidAgeAgeRaceRaceSexSexAddressAddressNameName



Ευθεία επίθεση για συµπερασµόΕυθεία επίθεση για συµπερασµό
�� Άµεση αναφορά σε ευαίσθητα δεδοµένα στη Άµεση αναφορά σε ευαίσθητα δεδοµένα στη 
συνθήκη επιλογήςσυνθήκη επιλογής
–– select name from students where sex = ‘M’ and select name from students where sex = ‘M’ and 
drugs = 1drugs = 1

–– Η απαίτηση χρήσης µη ευαίσθητων δεδοµένων στη Η απαίτηση χρήσης µη ευαίσθητων δεδοµένων στη 
συνθήκη επιλογής δεν αντιµετωπίζει το πρόβληµασυνθήκη επιλογής δεν αντιµετωπίζει το πρόβληµα

–– select name from studentsselect name from students
where (sex = ‘M’ and drugs = 1) ORwhere (sex = ‘M’ and drugs = 1) OR

(sex <> ‘M’ and sex <> ‘F’) OR(sex <> ‘M’ and sex <> ‘F’) OR
(address = ‘ATX0NN@45Q!46’)(address = ‘ATX0NN@45Q!46’)

–– Κανόνας Κανόνας ν αντικείµενα άνω του κ%:ν αντικείµενα άνω του κ%: δεν δίνεται δεν δίνεται 
απάντηση αν µικρό πλήθος αντικειµένων αποτελούν απάντηση αν µικρό πλήθος αντικειµένων αποτελούν 
µεγάλο ποσοστό της απάντησηςµεγάλο ποσοστό της απάντησης

»» πιο ισχυρό από το πιο ισχυρό από το περισσότερες από ν γραµµές απάντησηςπερισσότερες από ν γραµµές απάντησης



Έµµεση επίθεση για συµπερασµόΈµµεση επίθεση για συµπερασµό
�� ∆ιάφοροι οργανισµοί επιτρέπουν µόνο εξαγωγή ∆ιάφοροι οργανισµοί επιτρέπουν µόνο εξαγωγή 

«ουδέτερων» στατιστικών µεγεθών (πλήθος, µέσος όρος, «ουδέτερων» στατιστικών µεγεθών (πλήθος, µέσος όρος, 
άθροισµα) άθροισµα) –– όχι συγκεκριµένες τιµέςόχι συγκεκριµένες τιµές

�� Συµπερασµός συγκεκριµένων τιµών διαµέσου Συµπερασµός συγκεκριµένων τιµών διαµέσου 
ενδιάµεσων αποτελεσµάτωνενδιάµεσων αποτελεσµάτων



Έµµεση επίθεση µε αθροίσµαταΈµµεση επίθεση µε αθροίσµατα
�� Συµπερασµός στοιχείων µέσω κατάλληλα Συµπερασµός στοιχείων µέσω κατάλληλα 
διαµορφωµένων αθροισµάτωνδιαµορφωµένων αθροισµάτων
–– Σύνολο οικονοµικής ενίσχυσης κατά φύλο και κατοικίαΣύνολο οικονοµικής ενίσχυσης κατά φύλο και κατοικία

230002300080008000300030001200012000ΣύνολοΣύνολο

1100011000400040000070007000FF

1200012000400040003000300050005000MM

ΣύνολοΣύνολοWestWestGreyGreyHolmesHolmes

Καµία γυναίκα που µένει στο
Grey δεν λαµβάνει οικονοµική 
ενίσχυση



Έµµεση επίθεση µε πληθάριθµουςΈµµεση επίθεση µε πληθάριθµους
�� Συνήθως σε συνδυασµό µε αθροίσµαταΣυνήθως σε συνδυασµό µε αθροίσµατα

–– Πλήθος ατόµων ανά διεύθυνση διαµονής και φύλοΠλήθος ατόµων ανά διεύθυνση διαµονής και φύλο

1111444433ΣύνολοΣύνολο

66331122FF

55113311MM

ΣύνολοΣύνολοWestWestGreyGreyHolmesHolmes

Σε συνδυασµό µε τον προηγούµενο πίνακα δίνει επακριβώς 
την οικονοµική ενίσχυση. Τα ονόµατα µπορούν να βρεθούν, 
µια και είναι αδιαβάθµητα στον βασικό πίνακα



Έµµεση επίθεση µε µέσους όρουςΈµµεση επίθεση µε µέσους όρους
�� Για να αποκαλύψουµε την τιµή ενός ευαίσθητου Για να αποκαλύψουµε την τιµή ενός ευαίσθητου 
δεδοµένου δεδοµένου A A της εγγραφής της εγγραφής rr, χρειαζόµαστε δύο σύνολα , χρειαζόµαστε δύο σύνολα 
Χ και Υ τέτοια ώστε:Χ και Υ τέτοια ώστε:
1.1. X X ∩∩ Y = {r}Y = {r}
2.2. ελάχιστος(ελάχιστος(XX, , AA) = µέγιστος() = µέγιστος(YY, , AA))
3.3. t[A] t[A] ≠≠ t’[A] t’[A] ∀∀t, t’t, t’∈∈ X X ∪∪ Y, t Y, t ≠≠ t’t’

τότε τότε rr[[AA] = ελάχιστος(] = ελάχιστος(XX, , AA). Η επίθεση καλείται ). Η επίθεση καλείται 
επίθεση µε επίθεση µε διαµέσουςδιαµέσους διότι η εγγραφή βρίσκεται στο διότι η εγγραφή βρίσκεται στο 
«µέσον» των δύο συνόλων.«µέσον» των δύο συνόλων.



Επιθέσεις µέσω ερωτήσεων Επιθέσεις µέσω ερωτήσεων 
εντοπισµούεντοπισµού

�� Συστήµατα πιθανώς να αρνηθούν να δώσουν απαντήσεις Συστήµατα πιθανώς να αρνηθούν να δώσουν απαντήσεις 
αν το πλήθος των εγγραφών που χρησιµοποιούνται για αν το πλήθος των εγγραφών που χρησιµοποιούνται για 
τον υπολογισµό είναι µικρότερο από ένα όριοτον υπολογισµό είναι µικρότερο από ένα όριο
–– Αντί να υποβάλλουµε ερώτηση που δίνει στοιχεία για ένα Αντί να υποβάλλουµε ερώτηση που δίνει στοιχεία για ένα 
αντικείµενο, υποβάλλουµε ερώτηση που επιστρέφει αντικείµενο, υποβάλλουµε ερώτηση που επιστρέφει νν--1 1 
αντικείµενα και ερώτηση που επιστρέφει αντικείµενα και ερώτηση που επιστρέφει νν αντικείµενααντικείµενα

–– Η διαφορά είναι η τιµή του ευαίσθητου δεδοµένου που Η διαφορά είναι η τιµή του ευαίσθητου δεδοµένου που 
αναζητούµεαναζητούµε

�� Παράδειγµα:Παράδειγµα:
… where (sex = F) and (race = C) and (address = Holmes)… where (sex = F) and (race = C) and (address = Holmes)

µετασχηµατίζεται σεµετασχηµατίζεται σε
... ... where (sex = F)where (sex = F)

µείονµείον
… where (race = F) and ((race <> C) or (address <> Holmes))… where (race = F) and ((race <> C) or (address <> Holmes))



Γραµµική ευπάθεια συστηµάτωνΓραµµική ευπάθεια συστηµάτων
�� Γενίκευση των ερωτήσεων εντοπισµού Γενίκευση των ερωτήσεων εντοπισµού 

cc55++cc22==qq11

cc55++cc44==qq11

cc44++cc33==qq11

cc44++cc22++cc11==qq11

cc55++cc44++cc33++cc22++cc11==qq11

�� Καµία  ερώτηση δεν αποκαλύπτει µεµονωµένη τιµήΚαµία  ερώτηση δεν αποκαλύπτει µεµονωµένη τιµή
�� Λύνοντας το γραµµικό σύστηµα βρίσκουµε όλες τις Λύνοντας το γραµµικό σύστηµα βρίσκουµε όλες τις 
τιµέςτιµές



ΣυνάθροισηΣυνάθροιση
�� Συλλογή στοιχείων από διαφορετικές βάσης δεδοµένων Συλλογή στοιχείων από διαφορετικές βάσης δεδοµένων 
ή διαφορετικούς χρήστες και κατόπιν συγκερασµός των ή διαφορετικούς χρήστες και κατόπιν συγκερασµός των 
αποτελεσµάτωναποτελεσµάτων

�� Ιδιαίτερο ενδιαφέρον µετά την εµφάνιση τεχνολογιών Ιδιαίτερο ενδιαφέρον µετά την εµφάνιση τεχνολογιών 
εξόρυξης δεδοµένωνεξόρυξης δεδοµένων



Αντιµετώπιση συµπερασµούΑντιµετώπιση συµπερασµού
�� ∆ύο µέθοδοι:∆ύο µέθοδοι:

–– Έλεγχος των ερωτήσεων Έλεγχος των ερωτήσεων –– η ερώτηση δεν πρέπει να η ερώτηση δεν πρέπει να 
αποκαλύπτει ευαίσθητα δεδοµένααποκαλύπτει ευαίσθητα δεδοµένα

»» ∆ύσκολο να καθορισθεί αν αποκαλύπτονται ευαίσθητα δεδοµένα ή όχι∆ύσκολο να καθορισθεί αν αποκαλύπτονται ευαίσθητα δεδοµένα ή όχι
»» Κυρίως χρήσιµη έναντι της ευθείας επίθεσηςΚυρίως χρήσιµη έναντι της ευθείας επίθεσης

–– Έλεγχος σε επίπεδο µεµονωµένου στοιχείου βάσης δεδοµένωνΈλεγχος σε επίπεδο µεµονωµένου στοιχείου βάσης δεδοµένων
»» ΑπόκρυψηΑπόκρυψη((suppression) suppression) –– ερωτήσεις που βασίζονται σε ευαίσθητα ερωτήσεις που βασίζονται σε ευαίσθητα 
δεδοµένα απορρίπτονται και δεν δίνεται απάντησηδεδοµένα απορρίπτονται και δεν δίνεται απάντηση

»» Παραλλαγή (Παραλλαγή (concealing)concealing) –– όταν χρειάζεται τιµή ευαίσθητου δεδοµένου όταν χρειάζεται τιµή ευαίσθητου δεδοµένου 
το σύστηµα επιστρέφει µία τιµή το σύστηµα επιστρέφει µία τιµή κοντάκοντά αλλά όχι αλλά όχι ακριβώςακριβώς ίση ίση µε την µε την 
πραγµατική τιµήπραγµατική τιµή

–– Η απόκρυψη δίνει ακριβή αποτελέσµατα όταν απαντά, αλλά Η απόκρυψη δίνει ακριβή αποτελέσµατα όταν απαντά, αλλά 
απορρίπτει πολλές ερωτήσειςαπορρίπτει πολλές ερωτήσεις

–– Η παραλλαγή δίνει λιγότερο ακριβή αποτελέσµατα, αλλά Η παραλλαγή δίνει λιγότερο ακριβή αποτελέσµατα, αλλά 
απαντά σε περισσότερες ερωτήσειςαπαντά σε περισσότερες ερωτήσεις

–– Η επιλογή εξαρτάται από τη σηµασιολογία της Β.∆.Η επιλογή εξαρτάται από τη σηµασιολογία της Β.∆.



ΠαραδείγµαταΠαραδείγµατα

�� Η απόκρυψη µόνο των κελιών µε «1» δεν ωφελεί Η απόκρυψη µόνο των κελιών µε «1» δεν ωφελεί –– µπορούν να µπορούν να 
συναχθούν αφαιρώντας από το σύνολο το άλλο κελί της στήληςσυναχθούν αφαιρώντας από το σύνολο το άλλο κελί της στήλης

�� Αν παρουσιάζονται αθροίσµατα πρέπει να Αν παρουσιάζονται αθροίσµατα πρέπει να αποκρυφθούν αποκρυφθούν 
τουλάχιστον δύοτουλάχιστον δύο κελιά ανά στήλη/γραµµήκελιά ανά στήλη/γραµµή–– αν όχι, ένα κελί αρκείαν όχι, ένα κελί αρκεί

1111444433ΣύνολοΣύνολο

66331122FF

55113311MM

ΣύνολοΣύνολοWestWestGreyGreyHolmesHolmes

�� Απόκρυψη αποκαλυπτικών απαντήσεωνΑπόκρυψη αποκαλυπτικών απαντήσεων
–– Πλήθος ατόµων ανά διεύθυνση διαµονής και φύλοΠλήθος ατόµων ανά διεύθυνση διαµονής και φύλο



ΠαραδείγµαταΠαραδείγµατα
�� Συνδυασµός αποτελεσµάτωνΣυνδυασµός αποτελεσµάτων -- στήλες ή γραµµές στήλες ή γραµµές 
συγχωνεύονται για να διασφαλισθεί η ασφάλεια των συγχωνεύονται για να διασφαλισθεί η ασφάλεια των 
δεδοµένωνδεδοµένων
–– Π.χ. πλήθος ατόµων ανά φύλο και κατηγορία ιατρικού ιστορικούΠ.χ. πλήθος ατόµων ανά φύλο και κατηγορία ιατρικού ιστορικού

00222222FF
22111111MM
33221100

2244FF
3322MM

22--3300 -- 11
Î

�� Παρουσίαση τιµών σε περιοχέςΠαρουσίαση τιµών σε περιοχές
–– π.χ. αντί να δίνονται ακριβή στοιχεία για την οικονοµική βοήθειαπ.χ. αντί να δίνονται ακριβή στοιχεία για την οικονοµική βοήθεια, , 
δίνονται στοιχεία για τις περιοχές 0δίνονται στοιχεία για τις περιοχές 0--1999, 20001999, 2000--3999 και 3999 και ≥≥40004000

�� ΣτρογγύλευσηΣτρογγύλευση τιµώντιµών
–– αντί να χρησιµοποιούνται οι ακριβείς τιµές, στρογγυλεύονται αντί να χρησιµοποιούνται οι ακριβείς τιµές, στρογγυλεύονται 
πρώτα π.χ. στην πλησιέστερη δεκάδαπρώτα π.χ. στην πλησιέστερη δεκάδα



ΠαραδείγµαταΠαραδείγµατα
�� Υπολογισµός βάσει τυχαίου δείγµατοςΥπολογισµός βάσει τυχαίου δείγµατος

–– Η απάντηση δεν υπολογίζεται έναντι όλης της βάσης δεδοµένων Η απάντηση δεν υπολογίζεται έναντι όλης της βάσης δεδοµένων 
αλλά έναντι ενός τυχαίου δείγµατοςαλλά έναντι ενός τυχαίου δείγµατος

–– Το δείγµα πρέπει να είναι αρκετά µεγάλο και αντιπροσωπευτικό γιαΤο δείγµα πρέπει να είναι αρκετά µεγάλο και αντιπροσωπευτικό για
να δώσει έγκυρα αποτελέσµατανα δώσει έγκυρα αποτελέσµατα

–– Αχρηστεύει τους συµπερασµούς µε µέσο όρο διότι δεν Αχρηστεύει τους συµπερασµούς µε µέσο όρο διότι δεν 
χρησιµοποιείται πάντα το ίδιο δείγµαχρησιµοποιείται πάντα το ίδιο δείγµα

�� Εισαγωγή τυχαίου «θορύβου»Εισαγωγή τυχαίου «θορύβου»
–– Σε κάθε στοιχείο της βάσης προστίθεται ένα τυχαίο σφάλµα Σε κάθε στοιχείο της βάσης προστίθεται ένα τυχαίο σφάλµα εε µε µε ––Ε Ε 
≤≤ εε ≤≤ ΕΕ

–– ΣτατιστικώςΣτατιστικώς τοτο αποτέλεσµααποτέλεσµα δενδεν επηρεάζεταιεπηρεάζεται
�� Μνήµη αποτελεσµάτων ερωτήσεωνΜνήµη αποτελεσµάτων ερωτήσεων

–– Αποµνηµόνευση των συνόλων που συνθέτουν την απάντηση σε Αποµνηµόνευση των συνόλων που συνθέτουν την απάντηση σε 
ερωτήσεις και απαγόρευση εµφάνισης απαντήσεων που βασίζονται ερωτήσεις και απαγόρευση εµφάνισης απαντήσεων που βασίζονται 
σε σε παραπλήσιαπαραπλήσια σύνολασύνολα



Υποχρεωτικός έλεγχος προσπέλασης µε Υποχρεωτικός έλεγχος προσπέλασης µε 
πολυεπίπεδηπολυεπίπεδη ασφάλειαασφάλεια

�� Υποχρεωτικός έλεγχος προσπέλασης: κάθε δεδοµένο Υποχρεωτικός έλεγχος προσπέλασης: κάθε δεδοµένο 
έχει µία διαβάθµιση και κάθε χρήστης ένα επίπεδο έχει µία διαβάθµιση και κάθε χρήστης ένα επίπεδο 
εξουσιοδότησηςεξουσιοδότησης
–– Η ανάγνωση επιτρέπεται Η ανάγνωση επιτρέπεται µόνοµόνο αν η εξουσιοδότηση του χρήστη αν η εξουσιοδότηση του χρήστη 
είναι είναι µεγαλύτερη ή ίσηµεγαλύτερη ή ίση από τη διαβάθµιση του δεδοµένουαπό τη διαβάθµιση του δεδοµένου

–– Η εγγραφή επιτρέπεται Η εγγραφή επιτρέπεται µόνοµόνο αν η εξουσιοδότηση του χρήστη αν η εξουσιοδότηση του χρήστη 
είναι είναι µικρότερη ή ίσηµικρότερη ή ίση από τη διαβάθµιση του δεδοµένουαπό τη διαβάθµιση του δεδοµένου

–– παραδείγµατα διαβάθµισηςπαραδείγµατα διαβάθµισης--εξουσιοδότησης: (εξουσιοδότησης: (άκρως άκρως 
απόρρητο, απόρρητο, εµπιστευτικό, απόρρητο, απόρρητο, εµπιστευτικό, αδιαβάθµητοαδιαβάθµητο))



∆ιακριτότητα ∆ιακριτότητα χαρακτηρισµών ασφάλειαςχαρακτηρισµών ασφάλειας
�� Ο χαρακτηρισµός ασφάλειας για τα δεδοµένα εφαρµόζεται:Ο χαρακτηρισµός ασφάλειας για τα δεδοµένα εφαρµόζεται:

–– σε επίπεδο πλειάδαςσε επίπεδο πλειάδας
»» η πλειάδα που περιγράφει την η πλειάδα που περιγράφει την Επιχείρηση Επιχείρηση Moonraker Moonraker είναι άκρως απόρρητη, είναι άκρως απόρρητη, 
αυτή που περιγράφει την αυτή που περιγράφει την Καθαροί δρόµοι 2003Καθαροί δρόµοι 2003 είναι είναι αδιαβάθµητηαδιαβάθµητη

–– Σε επίπεδο γνωρίσµατος (Σε επίπεδο γνωρίσµατος (attribute)attribute)
»» Το γνώρισµα Το γνώρισµα προϋπολογισµόςπροϋπολογισµός για την πλειάδα για την πλειάδα ειδικά κονδύλια υπουργείου ειδικά κονδύλια υπουργείου 
ΆµυναςΆµυνας είναι άκρως απόρρητο είναι άκρως απόρρητο –– το ίδιο γνώρισµα για την πλειάδα το ίδιο γνώρισµα για την πλειάδα συνδετήρες συνδετήρες 
και και συρραπτικάσυρραπτικά υπουργείου Άµυναςυπουργείου Άµυνας είναι είναι αδιαβάθµητοαδιαβάθµητο

–– Σε επίπεδο Σε επίπεδο συνδυασµού γνωρισµάτωνσυνδυασµού γνωρισµάτων
»» Έστω γνωρίσµατα Έστω γνωρίσµατα εργοδότηςεργοδότης και και θέσηθέση µε δυνατές τιµές µε δυνατές τιµές (Ocean Travel, CIA) (Ocean Travel, CIA) 
καικαι ((γραµµατέας, πράκτορας, διευθυντήςγραµµατέας, πράκτορας, διευθυντής). Το κάθε γνώρισµα είναι ). Το κάθε γνώρισµα είναι 
εµπιστευτικό, ο εµπιστευτικό, ο συνδυασµός τουςσυνδυασµός τους είναι άκρως απόρρητοςείναι άκρως απόρρητος

–– Σε επίπεδο στατιστικών µεγεθώνΣε επίπεδο στατιστικών µεγεθών
»» µέσοι όροι, µέγιστα, ελάχιστα, αθροίσµατα µπορεί να έχουν διαφορµέσοι όροι, µέγιστα, ελάχιστα, αθροίσµατα µπορεί να έχουν διαφορετικό ετικό 
επίπεδο διαβάθµισης από τα επί µέρους στοιχεία βάσει των οποίων επίπεδο διαβάθµισης από τα επί µέρους στοιχεία βάσει των οποίων 
υπολογίζονται υπολογίζονται –– π.χ. ο συνολικός προϋπολογισµός του υπουργείου Εθνικής π.χ. ο συνολικός προϋπολογισµός του υπουργείου Εθνικής 
Άµυνας είναι Άµυνας είναι αδιαβάθµητοςαδιαβάθµητος, το κονδύλι που κατανέµεται στα πυρηνικά όπλα , το κονδύλι που κατανέµεται στα πυρηνικά όπλα 
είναι άκρως απόρρητο. Οι επί µέρους προµήθειες καυσίµων για τουςείναι άκρως απόρρητο. Οι επί µέρους προµήθειες καυσίµων για τους πυραύλους πυραύλους 
είναι εµπιστευτικέςείναι εµπιστευτικές



Γενικό σχήµα για Γενικό σχήµα για πολυεπίπεδη πολυεπίπεδη ασφάλειαασφάλεια
�� Συµπλήρωση σχήµατος σχέσης µε χαρακτηρισµό Συµπλήρωση σχήµατος σχέσης µε χαρακτηρισµό 
ασφάλειας ανά γνώρισµα και ανά πλειάδαασφάλειας ανά γνώρισµα και ανά πλειάδα
–– R(AR(A11, C, C11, A, A22, C, C22, …, , …, RRnn, , CCnn, C, CTT))
–– CCTT ≥≥ CCii, 1 , 1 ≤≤ i i ≤≤ nn

�� Φαινόµενο κλειδί:Φαινόµενο κλειδί: τα γνωρίσµατα που θα αποτελούσαν τα γνωρίσµατα που θα αποτελούσαν 
το πρωτεύον κλειδί της σχέσης σε περιβάλλον χωρίς το πρωτεύον κλειδί της σχέσης σε περιβάλλον χωρίς 
πολυεπίπεδη πολυεπίπεδη ασφάλειαασφάλεια

�� Τα περιεχόµενα της βάσης παρουσιάζονται διαφορετικά Τα περιεχόµενα της βάσης παρουσιάζονται διαφορετικά 
σε χρήστες µε διαφορετικό επίπεδο εξουσιοδότησηςσε χρήστες µε διαφορετικό επίπεδο εξουσιοδότησης ––
διαδικασία διαδικασία φιλτραρίσµατοςφιλτραρίσµατος



ΠαράδειγµαΠαράδειγµα
�� Σχέση ΕργαζόµενοςΣχέση Εργαζόµενος

TSTSTSTSSecret AgentSecret AgentSS70007000CCBond, JamesBond, James
CCUUSecretarySecretaryCC50005000UUMoneypennyMoneypenny
CCTTΘέσηΘέσηΜισθόςΜισθόςΌνοµαΌνοµα

�� Επιλογή από χρήστη µε επίπεδο εξουσιοδότησης Επιλογή από χρήστη µε επίπεδο εξουσιοδότησης CC

CCCCnullnullCCnullnullCCBond, JamesBond, James
CCUUSecretarySecretaryCC50005000UUMoneypennyMoneypenny
CCTTΘέσηΘέσηΜισθόςΜισθόςΌνοµαΌνοµα

�� Επιλογή από χρήστη µε επίπεδο εξουσιοδότησης Επιλογή από χρήστη µε επίπεδο εξουσιοδότησης UU

UUUUSecretarySecretaryUUnullnullUUMoneypennyMoneypenny
CCTTΘέσηΘέσηΜισθόςΜισθόςΌνοµαΌνοµα



ΠολυστιγµιοτυπίαΠολυστιγµιοτυπία
�� Χρήστης µε επίπεδο εξουσιοδότησης Χρήστης µε επίπεδο εξουσιοδότησης UU εισάγει την πλειάδα εισάγει την πλειάδα 

(‘(‘Bond, James’, U, 6000, U, ‘CommanderBond, James’, U, 6000, U, ‘Commander’’, U, U), U, U)
–– Αν το σύστηµα απορρίψει την εισαγωγή «προδίδει» την ύπαρξη µιας Αν το σύστηµα απορρίψει την εισαγωγή «προδίδει» την ύπαρξη µιας 
πλειάδας µε υψηλότερο επίπεδο ασφάλειαςπλειάδας µε υψηλότερο επίπεδο ασφάλειας

–– Τελικά καταλήγουµε σε ύπαρξη περισσοτέρων πλειάδων µε Τελικά καταλήγουµε σε ύπαρξη περισσοτέρων πλειάδων µε 
διαφορετικά επίπεδα ασφάλειαςδιαφορετικά επίπεδα ασφάλειας

–– Αντίστοιχα αν ο ίδιος χρήστης επιχειρήσει να ενηµερώσει τον µισθΑντίστοιχα αν ο ίδιος χρήστης επιχειρήσει να ενηµερώσει τον µισθό ό 
της της MoneypennyMoneypenny

UUUUSecretarySecretaryUU40004000UUMoneypennyMoneypenny
UUUUCommanderCommanderUU60006000UUBond, JamesBond, James
TSTSTSTSSecret AgentSecret AgentSS70007000CCBond, JamesBond, James
CCUUSecretarySecretaryCC50005000UUMoneypennyMoneypenny
CCTTΘέσηΘέσηΜισθόςΜισθόςΌνοµαΌνοµα

�� Η Η πολυστιγµιοτυπία πολυστιγµιοτυπία εισάγει απρόβλεπτο βαθµό πλεονασµούεισάγει απρόβλεπτο βαθµό πλεονασµού



Τεχνικές σε ασφαλείς βάσεις δεδοµένων –
Κρυπτογραφία (1/2)

�� Κρυπτογραφία Κρυπτογραφία –– κρυπτογράφηση των ευαίσθητων δεδοµένων κρυπτογράφηση των ευαίσθητων δεδοµένων 
ώστε να µην είναι χρήσιµα σε µη εξουσιοδοτηµένα άτοµα, ακόµη ώστε να µην είναι χρήσιµα σε µη εξουσιοδοτηµένα άτοµα, ακόµη 
και αν αποκαλυφθούνκαι αν αποκαλυφθούν

�� Χρήση του ίδιου κλειδιού για κρυπτογράφηση όλων των Χρήση του ίδιου κλειδιού για κρυπτογράφηση όλων των 
εγγραφώνεγγραφών
–– για πεδία µε µικρό πλήθος διακριτών τιµών, είναι εύκολο να βρεθεγια πεδία µε µικρό πλήθος διακριτών τιµών, είναι εύκολο να βρεθεί η ί η 
αντιστοιχία µεταξύ κρυπτογραφηµένου και µη κρυπτογραφηµένου αντιστοιχία µεταξύ κρυπτογραφηµένου και µη κρυπτογραφηµένου 
κειµένου (επίθεση µε επιλεγµένο µη κρυπτογραφηµένο κείµενο)κειµένου (επίθεση µε επιλεγµένο µη κρυπτογραφηµένο κείµενο)

–– Με γνωστή την αντιστοιχία ο «κακός» µπορεί να αποκωδικοποιήσει τΜε γνωστή την αντιστοιχία ο «κακός» µπορεί να αποκωδικοποιήσει τα α 
περιεχόµενα ή να τροποποιήσει τα ήδη υπάρχονταπεριεχόµενα ή να τροποποιήσει τα ήδη υπάρχοντα

ΛευκόςΛευκόςΠέτροςΠέτρος
ΜαύροςΜαύροςJimJim
ΛευκόςΛευκόςΓιάννηςΓιάννης

Κλειδί

AW*&@XPAW*&@XPΠέτροςΠέτρος
JYSJYS--^LP^LPJimJim
AW*&@XPAW*&@XPΓιάννηςΓιάννης



Τεχνικές σε ασφαλείς βάσεις δεδοµένων –
Κρυπτογραφία (2/2)

�� Χρήση διαφορετικού κλειδιού για κάθε εγγραφήΧρήση διαφορετικού κλειδιού για κάθε εγγραφή
–– απαιτείται σχήµα δηµιουργίαςαπαιτείται σχήµα δηµιουργίας--αποθήκευσηςαποθήκευσης--ανάκτησης κλειδιών, επιπλέον ανάκτησης κλειδιών, επιπλέον 
αποθηκευτικός χώρος και πρόσθετη επιβάρυνση εισόδου εξόδουαποθηκευτικός χώρος και πρόσθετη επιβάρυνση εισόδου εξόδου

�� Αλυσιδωτή κρυπτογράφησηΑλυσιδωτή κρυπτογράφηση
–– δεν κρυπτογραφείται η ίδια η τιµή του γνωρίσµατος Αs της εγγραφήδεν κρυπτογραφείται η ίδια η τιµή του γνωρίσµατος Αs της εγγραφής ν+1, ς ν+1, 
αλλά το f(Αs[v+1], cipher(As[ν]))αλλά το f(Αs[v+1], cipher(As[ν]))

–– απαιτείται να διαβαστούν και να αποκρυπτογραφηθούν όλες οι απαιτείται να διαβαστούν και να αποκρυπτογραφηθούν όλες οι 
προηγούµενες εγγραφέςπροηγούµενες εγγραφές

�� –– δυσχερής διαγραφή και ενηµέρωσηδυσχερής διαγραφή και ενηµέρωση

ΛευκόςΛευκόςΓιάννηςΓιάννης

Κλειδί

AW*&@XPAW*&@XPΓιάννηςΓιάννης

ΛευκόςΛευκόςΠέτροςΠέτρος PO$RD#9PO$RD#9ΠέτροςΠέτρος



Τεχνικές σε ασφαλείς βάσεις δεδοµένων –
Κλείδωµα χαρακτηρισµού ασφάλειας

�� Προστασία του χαρακτηρισµού ασφάλειας απόΠροστασία του χαρακτηρισµού ασφάλειας από
τροποποίησητροποποίηση

�� Συνάρτηση µοναδικού προσδιοριστή (π.χ. αριθµός Συνάρτηση µοναδικού προσδιοριστή (π.χ. αριθµός 
εγγραφής), χαρακτηρισµού ασφάλειας και εγγραφής), χαρακτηρισµού ασφάλειας και 
κρυπτογραφικού κλειδιούκρυπτογραφικού κλειδιού

F8B4F8B4ΑΑΑΑΜυστικός πράκτοραςΜυστικός πράκτοραςAEAE

Κλειδί

Αριθµός εγγραφής ∆εδοµένο Χαρακτηρισµός
ασφάλειας

Κλείδωµα
χαρακτηρισµού
ασφάλειας



Τεχνικές σε ασφαλείς βάσεις δεδοµένων –
Κλείδωµα ακεραιότητας

� Κάθε ευαίσθητο δεδοµένο έχει το χαρακτηρισµό επιπέδου 
ευαισθησίας που φυλάσσεται µαζί µε αυτό

� Η τιµή του δεδοµένου φυλάσσεται σε µη κρυπτογραφηµένη 
µορφή για λόγους απόδοσης

� Υπολογίζεται ένα άθροισµα ελέγχου πάνω στο ζεύγος (τιµή, 
χαρακτηρισµός ασφάλειας) που διαφυλάσσει ότι δεν θα 
τροποποιηθούν αυθαίρετα τα στοιχεία

F8B4F8B4ΑΑΑΑΜυστικός πράκτοραςΜυστικός πράκτοραςAEAE κλείδωµα
ακεραιότητας

Αριθµός εγγραφής ∆εδοµένο Χαρακτηρισµός
ασφάλειας



Σχεδιασµός Σχεδιασµός πολυεπίπεδης πολυεπίπεδης ασφάλειας σε ασφάλειας σε 
βάσεις δεδοµένωνβάσεις δεδοµένων

�� Βέλτιστη λύση: πλήρης ενσωµάτωση Βέλτιστη λύση: πλήρης ενσωµάτωση πολυεπίπεδων πολυεπίπεδων 
χαρακτηριστικών στο ΣΒ∆χαρακτηριστικών στο ΣΒ∆

�� Ηµιβέλτιστες Ηµιβέλτιστες λύσεις:λύσεις:
–– Κλείδωµα ακεραιότητας µε έµπιστη διαδικασία ελέγχου Κλείδωµα ακεραιότητας µε έµπιστη διαδικασία ελέγχου 
πρόσβασηςπρόσβασης (trusted access controller)(trusted access controller)

–– Έµπιστο µετωπικό επίπεδο πρόσβασης (Έµπιστο µετωπικό επίπεδο πρόσβασης (trusted front end)trusted front end)
–– Φίλτρα περιορισµού (Φίλτρα περιορισµού (commutative filters)commutative filters)
–– ΚατανεµηµένεςΚατανεµηµένες--οµόσπονδες βάσεις δεδοµένωνοµόσπονδες βάσεις δεδοµένων
–– ΠαράθυραΠαράθυρα--όψειςόψεις



Έµπιστη διαδικασία ελέγχου πρόσβασηςΈµπιστη διαδικασία ελέγχου πρόσβασης

�� Πρώτη προσέγγιση: χρήση συµβατικού ΣΒ∆ µε κρυπτογράφηση δεδοµένωΠρώτη προσέγγιση: χρήση συµβατικού ΣΒ∆ µε κρυπτογράφηση δεδοµένων, ν, 
κρυπτογράφηση χαρακτηρισµού ασφάλειας και κλείδωµα ακεραιότητας.κρυπτογράφηση χαρακτηρισµού ασφάλειας και κλείδωµα ακεραιότητας.
Εισαγωγή µιας έµπιστης διαδικασίας που χειρίζεται τον έλεγχο πρόΕισαγωγή µιας έµπιστης διαδικασίας που χειρίζεται τον έλεγχο πρόσβασηςσβασης..

µόνο αυτή µπορεί να αποκρυπτογραφήσει τα ευαίσθητα δεδοµέναµόνο αυτή µπορεί να αποκρυπτογραφήσει τα ευαίσθητα δεδοµένα
88 καµία βελτιστοποίηση στην αποθήκευση των χαρακτηρισµών ασφάλειαςκαµία βελτιστοποίηση στην αποθήκευση των χαρακτηρισµών ασφάλειας ––

αποθήκευση για κάθε δεδοµένο, απαιτείται πολύς χώροςαποθήκευση για κάθε δεδοµένο, απαιτείται πολύς χώρος
88 απαιτείται πολύς χρόνος για την αποκρυπτογράφηση δεδοµένων και απαιτείται πολύς χρόνος για την αποκρυπτογράφηση δεδοµένων και 

χαρακτηρισµών ασφάλειας και την κρυπτογράφηση κατά την εισαγωγή/χαρακτηρισµών ασφάλειας και την κρυπτογράφηση κατά την εισαγωγή/ενηµέρωσηενηµέρωση
¾¾ αν το αρχείο αποθήκευσης είναι επαρκώς προστατευµένο, µπορεί να αν το αρχείο αποθήκευσης είναι επαρκώς προστατευµένο, µπορεί να µην µην 
απαιτείται κρυπτογράφησηαπαιτείται κρυπτογράφηση

88 ο ο αδύναµος κρίκοςαδύναµος κρίκος στην ασφάλεια είναι το συµβατικό ΣΒ∆ στην ασφάλεια είναι το συµβατικό ΣΒ∆ –– αυτό µπορεί να αυτό µπορεί να 
καλέσει την έµπιστη διαδικασία ελέγχου πρόσβασηςκαλέσει την έµπιστη διαδικασία ελέγχου πρόσβασης

Συµβατικό 
(µη έµπιστο) 

ΣΒ∆

Περίµετρος ασφάλειας

Έµπιστη διαδικασία
ελέγχου πρόσβασης

Ευαίσθητα
δεδοµένα

Χρήστες



Έµπιστο µετωπικό επίπεδο πρόσβασηςΈµπιστο µετωπικό επίπεδο πρόσβασης

�� Στην αρχιτεκτονική της έµπιστης διαδικασίας ελέγχου Στην αρχιτεκτονική της έµπιστης διαδικασίας ελέγχου 
πρόσβασης προστίθεται ένα έµπιστο µετωπικό επίπεδο πρόσβασης προστίθεται ένα έµπιστο µετωπικό επίπεδο 
πρόσβασης που δρα ως πρόσβασης που δρα ως επόπτης αναφορώνεπόπτης αναφορών

�� ∆ρα ως φίλτρο µίας κατεύθυνσης, κρύβοντας τα ∆ρα ως φίλτρο µίας κατεύθυνσης, κρύβοντας τα 
αποτελέσµατα που δεν πρέπει να δει ο χρήστηςαποτελέσµατα που δεν πρέπει να δει ο χρήστης

Συµβατικό 
(µη 

έµπιστο) 
ΣΒ∆

Περίµετρος ασφάλειας

Έµπιστη διαδικασία
ελέγχου πρόσβασης

Ευαίσθητα
δεδοµένα

Χρήστες

Έµπιστο µετωπικό 
επίπεδο πρόσβασης



Έµπιστο µετωπικό επίπεδο πρόσβασηςΈµπιστο µετωπικό επίπεδο πρόσβασης
�� Η αλληλεπίδραση µεταξύ των συστατικών:Η αλληλεπίδραση µεταξύ των συστατικών:

1.1. η ταυτότητα του χρήστη η ταυτότητα του χρήστη διακριβώνεται διακριβώνεται από το έµπιστο µετωπικό επίπεδο από το έµπιστο µετωπικό επίπεδο 
πρόσβασηςπρόσβασης

2.2. ο χρήστης εισάγει µία ερώτηση στο µετωπικό επίπεδοο χρήστης εισάγει µία ερώτηση στο µετωπικό επίπεδο
3.3. το µετωπικό επίπεδο επαληθεύει ότι ο χρήστης έχει δικαίωµα να το µετωπικό επίπεδο επαληθεύει ότι ο χρήστης έχει δικαίωµα να 

προσπελάσει τα δεδοµέναπροσπελάσει τα δεδοµένα
4.4. το µετωπικό επίπεδο ερωτά το συµβατικό ΣΒ∆το µετωπικό επίπεδο ερωτά το συµβατικό ΣΒ∆
5.5. το συµβατικό ΣΒ∆ εκτελεί την είσοδοτο συµβατικό ΣΒ∆ εκτελεί την είσοδο--έξοδο σε φυσικό επίπεδο και τις έξοδο σε φυσικό επίπεδο και τις 

πράξεις της σχεσιακής άλγεβραςπράξεις της σχεσιακής άλγεβρας
6.6. το ΣΒ∆ επιστρέφει τα αποτελέσµατα στο µετωπικό επίπεδοτο ΣΒ∆ επιστρέφει τα αποτελέσµατα στο µετωπικό επίπεδο
7.7. το µετωπικό επίπεδο αναλύει τα επίπεδα ασφάλειας των δεδοµένων κτο µετωπικό επίπεδο αναλύει τα επίπεδα ασφάλειας των δεδοµένων και αι 

επιλέγει εκείνα που αντιστοιχούν στο επίπεδο ασφάλειας του χρήστεπιλέγει εκείνα που αντιστοιχούν στο επίπεδο ασφάλειας του χρήστηη
8.8. τα επιλεχθέντα δεδοµένα προωθούνται στο συµβατικό ΣΒ∆ για τα επιλεχθέντα δεδοµένα προωθούνται στο συµβατικό ΣΒ∆ για 

µορφοποίησηµορφοποίηση
9.9. τα µορφοποιηµένα αποτελέσµατα επιστρέφουν στον χρήστητα µορφοποιηµένα αποτελέσµατα επιστρέφουν στον χρήστη

�� Το σχήµα αυτό είναι αναποτελεσµατικό διότι ανακτά Το σχήµα αυτό είναι αναποτελεσµατικό διότι ανακτά 
πολλά δεδοµένα που τελικά δεν χρησιµοποιούνταιπολλά δεδοµένα που τελικά δεν χρησιµοποιούνται



Φίλτρα περιορισµούΦίλτρα περιορισµού
�� Τα φίλτρα περιορισµού εξετάζουν τις αιτήσεις του Τα φίλτρα περιορισµού εξετάζουν τις αιτήσεις του 
χρήστη και την χρήστη και την τροποποιείτροποποιεί, αν είναι απαραίτητο έτσι , αν είναι απαραίτητο έτσι 
ώστε µόνο τα επιτρεπόµενα αποτελέσµατα να ώστε µόνο τα επιτρεπόµενα αποτελέσµατα να 
ανακτώνταιανακτώνται

�� Οι τροποποιήσεις αποσκοπούν στο φιλτράρισµα της Οι τροποποιήσεις αποσκοπούν στο φιλτράρισµα της 
πληροφορίας πληροφορίας εντός του πυρήναεντός του πυρήνα του ΣΒ∆, έτσι ώστετου ΣΒ∆, έτσι ώστε
–– να αξιοποιηθούν οι αποτελεσµατικοί µηχανισµοί του ΣΒ∆ για να αξιοποιηθούν οι αποτελεσµατικοί µηχανισµοί του ΣΒ∆ για 
ανάκτηση και φιλτράρισµαανάκτηση και φιλτράρισµα

–– να ανακτηθούν όσο το δυνατόν λιγότερα δεδοµένα δεν θα να ανακτηθούν όσο το δυνατόν λιγότερα δεδοµένα δεν θα 
χρησιµοποιηθούν τελικάχρησιµοποιηθούν τελικά

�� Σε δεύτερη φάση το φίλτρο απαλείφει δεδοµένα τα Σε δεύτερη φάση το φίλτρο απαλείφει δεδοµένα τα 
οποία έχουν ανακτηθεί αλλά δεν πρέπει να οποία έχουν ανακτηθεί αλλά δεν πρέπει να 
παρουσιασθούν στον χρήστηπαρουσιασθούν στον χρήστη



Φίλτρα περιορισµούΦίλτρα περιορισµού
�� Μπορεί να εφαρµόζονται σε επίπεδο πλειάδας, Μπορεί να εφαρµόζονται σε επίπεδο πλειάδας, 
γνωρίσµατος ή στοιχείουγνωρίσµατος ή στοιχείου
–– σε επίπεδο πλειάδας το φίλτρο ανακτά τα επιθυµητά δεδοµένα σε επίπεδο πλειάδας το φίλτρο ανακτά τα επιθυµητά δεδοµένα 
συν τα κρυπτογραφικά αθροίσµατα ελέγχου και επαληθεύει συν τα κρυπτογραφικά αθροίσµατα ελέγχου και επαληθεύει 
την ακρίβεια και την προσβασιµότητα από τον χρήστη των την ακρίβεια και την προσβασιµότητα από τον χρήστη των 
δεδοµένωνδεδοµένων

–– σε επίπεδο γνωρίσµατος το φίλτροσε επίπεδο γνωρίσµατος το φίλτρο
»» ελέγχει αν τα γνωρίσµατα είναι ελέγχει αν τα γνωρίσµατα είναι προσβάσιµα προσβάσιµα στον χρήστη. Αν ναι, η στον χρήστη. Αν ναι, η 
ερώτηση προωθείται στο συµβατικό ΣΒ∆ για επεξεργασίαερώτηση προωθείται στο συµβατικό ΣΒ∆ για επεξεργασία

»» στην επιστροφή το φίλτρο διαγράφει τα επί µέρους δεδοµένα στα οπστην επιστροφή το φίλτρο διαγράφει τα επί µέρους δεδοµένα στα οποία οία 
δεν έχει πρόσβαση ο χρήστηςδεν έχει πρόσβαση ο χρήστης

–– Σε επίπεδο στοιχείου το σύστηµα ανακτά τα δεδοµένα συν τα Σε επίπεδο στοιχείου το σύστηµα ανακτά τα δεδοµένα συν τα 
κρυπτογραφικά αθροίσµατα και συγκρίνει τον χαρακτηρισµό κρυπτογραφικά αθροίσµατα και συγκρίνει τον χαρακτηρισµό 
ασφάλειας κάθε στοιχείου µε αυτόν του χρήστηασφάλειας κάθε στοιχείου µε αυτόν του χρήστη



Φίλτρα περιορισµούΦίλτρα περιορισµού
�� Παράδειγµα: Η ερώτησηΠαράδειγµα: Η ερώτηση

–– retrieve name where ((OCCUP = PHYSICIST) AND (CITY = LONDON))retrieve name where ((OCCUP = PHYSICIST) AND (CITY = LONDON))
µετασχηµατίζεται σεµετασχηµατίζεται σε

retrieve name where ((OCCUP = PHYSICIST) AND (CITY = LONDON))retrieve name where ((OCCUP = PHYSICIST) AND (CITY = LONDON))
from all records R wherefrom all records R where

(NAME_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) AND(NAME_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) AND
(OCCUP_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) AND(OCCUP_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) AND
(CITY_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) (CITY_SECRECY_LEVEL(R) <= USER_SECRECY_LEVEL) 

Χρήστες
Ευαίσθητα 
δεδοµένα

Τροποποιηµένες ερωτήσεις 
και αποτελέσµατα



Κατανεµηµένες – οµόσπονδες βάσεις
� Έµπιστη µετωπική εφαρµογή συντονίζει την 
πρόσβαση σε δύο συµβατικά Σ∆Β
– το ένα περιέχει τα µη ευαίσθητα και το άλλο τα 
ευαίσθητα δεδοµένα

Χρήστες

Έµπιστο µετωπικό 
επίπεδο πρόσβασης

µη ευαίσθητα 
δεδοµένα

ευαίσθητα 
δεδοµένα



Κατανεµηµένες – οµόσπονδες βάσεις
� Το µετωπικό επίπεδο παραλαµβάνει τις ερωτήσεις του χρήστη και 
ζητά δεδοµένα από τα επί µέρους ΣΒ∆
– για χρήστες χωρίς επαρκή εξουσιοδότηση µόνο από αυτό που περιέχει τα 

µη ευαίσθητα δεδοµένα για χρήστες µε εξουσιοδότηση και από τα δύο
� Τα αποτελέσµατα παραλαµβάνονται, υπόκεινται σε επεξεργασία 
και προωθούνται στον χρήστη
– αν υπάρχουν αποτελέσµατα και από τα δύο ΣΒ∆ είναι πιθανόν να απαιτηθεί 
εκτέλεση πράξεων της σχεσιακής άλγεβρας π.χ.σε περίπτωση σύνδεσης 
µεταξύ σχέσεων των οποίων πλειάδες αποθηκεύονται και στα δύο ΣΒ∆

8 Πολύπλοκο µετωπικό επίπεδο, ενσωµατώνει µεγάλο µέρος της 
λειτουργίας του ΣΒ∆

8 Για πολλαπλά επίπεδα ασφάλειας απαιτούνται ισάριθµα ΣΒ∆



Παράθυρα Παράθυρα -- όψειςόψεις
� Τα ΣΒ∆ έχουν την ικανότητα να προσφέρουν διαφορετικές 
απόψεις των δεδοµένων σε χρήστες

� Η ικανότητα αυτή µπορεί να αξιοποιηθεί στα πλαίσια της
� πολυεπίπεδης ασφάλειας δίνοντας σε κάθε χρήστη ακριβώς τα 
δεδοµένα που έχει το δικαίωµα να προσπελαύνει

� Με το σχήµα αυτό:
– Στήλες αποκρύπτονται συνολικά εκτός αν ο χρήστης έχει το δικαίωµα να 
προσπελάσει τουλάχιστον ένα στοιχείο του αποτελέσµατος στη σχετική 
στήλη

– Γραµµές αποκρύπτονται συνολικά εκτός αν ο χρήστης έχει το δικαίωµα να 
προσπελάσει τουλάχιστον ένα στοιχείο του αποτελέσµατος στη σχετική 
γραµµή

� Για τα εναποµένοντα στοιχεία, αν ο χρήστης δεν έχει το δικαίωµα 
να προσπελάσει το συγκεκριµένο στοιχείο η τιµή του στοιχείου 
αποκρύπτεται αντικαθιστώµενη από την τιµή UNDEFINED



Παράθυρα Παράθυρα -- όψειςόψεις
�� Απόκρυψη γραµµών από πίνακα Απόκρυψη γραµµών από πίνακα Εργαζόµενος µε γνωρίσµατα Εργαζόµενος µε γνωρίσµατα 

(Όνοµα, ΑΣΦ_ΟΝΟΜΑΤΟΣ, Μισθός, ΑΣΦ_ΜΙΣΘΟΥ, Θέση, (Όνοµα, ΑΣΦ_ΟΝΟΜΑΤΟΣ, Μισθός, ΑΣΦ_ΜΙΣΘΟΥ, Θέση, 
ΑΣΦ_ΘΕΣΗΣ)ΑΣΦ_ΘΕΣΗΣ)

CREATE VIEW Εργαζόµενος1 AS
SELECT Όνοµα, Μισθός, Θέση
FROM Εργαζόµενος
WHERE ΑΣΦ_ΟΝΟΜΑΤΟΣ <= USER_SECRECY_LEVEL AND

ΑΣΦ_ΜΙΣΘΟΥ <= USER_SECRECY_LEVEL AND
ΑΣΦ_ΘΕΣΗΣ <= USER_SECRECY_LEVEL



Παράθυρα Παράθυρα -- όψειςόψεις
�� Απόκρυψη γραµµών και µεµονωµένων στοιχείων από πίνακα Απόκρυψη γραµµών και µεµονωµένων στοιχείων από πίνακα 
Εργαζόµενος µε γνωρίσµατα (Όνοµα, ΑΣΦ_ΟΝΟΜΑΤΟΣ, Εργαζόµενος µε γνωρίσµατα (Όνοµα, ΑΣΦ_ΟΝΟΜΑΤΟΣ, 
Μισθός, ΑΣΦ_ΜΙΣΘΟΥ, Θέση, ΑΣΦ_ΘΕΣΗΣ)Μισθός, ΑΣΦ_ΜΙΣΘΟΥ, Θέση, ΑΣΦ_ΘΕΣΗΣ)

CREATE VIEW Εργαζόµενος2 AS
SELECT 
IFTHENELSE(ΑΣΦ_ΟΝΟΜΑΤΟΣ <= USL, Όνοµα, NULL) AS Όνοµα,
IFTHENELSE(ΑΣΦ_ΜΙΣΘΟΥ <= USL, Μισθός, NULL) AS Μισθός,
IFTHENELSE(ΑΣΦ_ΘΕΣΗΣ <= USL, Θέση, NULL) AS Θέση
FROM Εργαζόµενος
WHERE ΑΣΦ_ΟΝΟΜΑΤΟΣ <= USER_SECRECY_LEVEL AND

ΑΣΦ_ΜΙΣΘΟΥ <= USER_SECRECY_LEVEL AND
ΑΣΦ_ΘΕΣΗΣ <= USER_SECRECY_LEVEL


