Προτεινόμενα θέματα εργασιών για το μάθημα
«Προστασία και Ασφάλεια Υπολογιστικών Συστημάτων»
1. Χρησιμοποιήστε την βιβλιοθήκη του OpenSSL (http://www.openssl.org) για να αξιολογήσετε συγκριτικά τις επιδόσεις των αλγορίθμων κρυπτογράφησης Blowfish, DES, RC4, RC5, DSA και RSA. Θα πρέπει να περιλάβετε στην αξιολόγησή σας τουλάχιστον τους χρόνους επεξεργασίας για τις διαδικασίες κρυπτογράφησης και αποκρυπτογράφησης των μηνυμάτων, καθώς και τους συνολικούς χρόνους για (α) κρυπτογράφηση-αποκρυπτογράφηση 1000 μικρών μηνυμάτων (50 bytes το καθένα) με ίδιο κλειδί ή ζεύγος κλειδιών (β) κρυπτογράφηση-αποκρυπτογράφηση 1000 μικρών μηνυμάτων (50 bytes το καθένα) με διαφορετικό κλειδί ή ζεύγος κλειδιών και (γ) ενός μεγάλου μηνύματος (50000 bytes). Ειδικότερα για τον DES θα πρέπει να λάβετε υπόψη τις παραλλαγές του διπλού και τριπλού DES, καθώς και τις δυνατότητες για αυτόνομη κρυπτογράφηση μπλοκ και αλυσιδωτή κρυπτογράφηση μπλοκ.

2. Χρησιμοποιήστε μία βιβλιοθήκη κρυπτογραφικών μεθόδων (OpenSSL, cryptlib (http://www.cs.auckland.ac.nz/~pgut001/cryptlib/) ή άλλη της επιλογής σας) για να δώσετε τη δυνατότητα σε χρήστες να ανταλλάσσουν κρυπτογραφημένα μηνύματα ηλεκτρονικού ταχυδρομείου. Το πρόγραμμα που θα φτιάξετε θα ζητά από τον χρήστη να δώσει το κείμενο του μηνύματος και να ορίσει τα συνημμένα αρχεία και τον παραλήπτη. Κατόπιν θα κρυπτογραφεί τα επί μέρους στοιχεία και θα αποστέλλει το μήνυμα στον παραλήπτη με τα αποτελέσματα της κρυπτογράφησης ως συνημμένα. Ο παραλήπτης θα πρέπει να έχει στη διάθεσή του εργαλεία για την αποκρυπτογράφηση των επί μέρους τμημάτων.

3. Μελετήστε τις δυνατότητες που προσφέρουν και αξιολογήστε συγκριτικά τα εργαλεία ασφάλειας ISS (ftp://coast.cs.purdue.edu/pub/tools/unix/scanners/iss/, http://www.cert.org/advisories/CA-1993-14.html), SATAN (http://www.fish.com/satan/) και COPS (ftp://coast.cs.purdue.edu/pub/tools/unix/scanners/cops/).

4. Μελετήστε τις δυνατότητες που παρέχει το πακέτο firewall iptables/netfilter (http://www.netfilter.org/). Αναπτύξτε μία αρχιτεκτονική ασφάλειας και τους σχετικούς κανόνες για ένα εταιρικό δίκτυο που έχει εξυπηρέτες δημόσιας πρόσβασης (web, ftp, e-mail, DNS), κεντρικούς εξυπηρέτες εσωτερικής χρήσης (δεδομένα/υπηρεσίες που χρειάζονται όλα τα τμήματα), τοπικούς εξυπηρέτες εσωτερικής χρήσης (δεδομένα/υπηρεσίες που χρειάζονται μόνο οι χρήστες ενός τμήματος) και εξυπηρετούμενους. Τα μηχανήματα εξυπηρετούμενων πρέπει να μπορούν να επικοινωνούν και μεταξύ τους μέσω netmeeting.

5. Μελετήστε ως προς την ασφάλεια και τις παρεχόμενες δυνατότητες την τεχνολογία JavaCard (http://java.sun.com/products/javacard/). Συμπεριλάβετε στη μελέτη σας χρήσεις της τεχνολογίας, και περιστατικά ασφαλείας που έχουν λάβει χώρα καθώς και συνοπτική σύκγιρση με συναφείς τεχνολογίες (http://www.globalplatform.org/ , http://www.multos.com/)
6. Μελετήστε τους μηχανισμούς ασφάλειας που παρέχει κάποιο σύστημα διαχείρισης βάσεων δεδομένων της επιλογής σας (Oracle, SQL server, Informix κ.λπ.). Στη μελέτη σας θα πρέπει να συμπεριληφθούν οι μηχανισμοί διακρίβωσης ταυτότητας χρηστών, παραχώρησης προνομίων και διαμοιρασμού δεδομένων, δικτυακής πρόσβασης και κρυπτογράφησης.

7. Μελετήστε τις δυνατότητες καθορισμού δικαιωμάτων πρόσβασης αρχείων στο λειτουργικό σύστημα Solaris (bits rwx, set-uid, set-gid, sticky bits, ACLs - http://docs.sun.com/db/doc/816-4883/6mb2joasn?a=view#secfile-37) και τις δυνατότητες καθορισμού δικαιωμάτων αρχείων στο λειτουργικό σύστημα Windows 2000 (NTFS security - http://www.pcguide.com/ref/hdd/file/ntfs/sec-c.html)

8. Μελετήστε τις διαδικασίες κρυπτανάλυσης σε κάποια κατηγορία αλγορίθμων της επιλογής σας (υλικό από βιβλίο).

9. Μελετήστε τα είδη συγκεκαλυμμένης επικοινωνίας: στεγανογραφία και ψηφιακή υδατογράφηση (digital watermarking). (http://www.cl.cam.ac.uk/~fapp2/steganography - http://www.jjtc.com/stegdoc/)
10. Μελετήστε την ασφάλεια του συστήματος κινητής τηλεφωνίας 3ης γενιάς (3G). (http://www.3gpp.org/TB/SA/SA3/SA3.htm)
11. Μελετήστε την ασφάλεια των εφαρμογών στη Java επιδεικνύοντας παραδείγματα μη ασφαλούς κώδικα καθώς και τεχνικές συγγραφής ασφαλούς κώδικα. 
(http://www.javaworld.com/javaworld/jw-07-2001/jw-0713-howto.html)
12. Παρουσιάστε τη μέθοδο εξαπάτησης γνωστή με τον όρο “phishing”, σε όλες τις εκφάνσεις της, δίνοντας παραδείγματα συμβάντων και προτεινόμενους τρόπους αντιμετώπισης (http://www.antiphishing.org/)
13. Παρουσιάστε συνοπτικά τα κυριότερα πρωτόκολλα ασφαλούς δρομολόγησης σε ασύρματα ad hoc δίκτυα.

(http://www.geocities.com/prashthy/secure_routing_ad_hoc.html)
14. Μετάφραση κειμένων από το site http://www.owasp.org και αντίστοιχη παρουσίαση σχετικά με την ασφάλεια των διαδικτυακών εφαρμογών. (http://www.owasp.org/documentation/appsec_faq.html και http://prdownloads.sourceforge.net/owasp/OWASPTopTen2004.pdf?download)
