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Κωνσταντίνος Γρίβας
Ο κυβερνοπόλεμος είναι ένα ζήτημα που απασχολεί ολοένα και περισσότερο τις σύγχρονες κοινωνίες, δεδομένης της συνεχώς αυξανόμενης εξάρτησης των κοινωνιών (αλλά και των ενόπλων δυνάμεων ειδικότερα) από πληροφορικά – ηλεκτρονικά δίκτυα. Ο κυβερνοπόλεμος, λοιπόν, αποτελεί ένα νέο είδους πολέμου, με ιδιαίτερη γεωπολιτική ταυτότητα και γεωστρατηγικές λειτουργίες. 
Κατ’ αρχάς, για να προσδιορίσουμε τον γεωπολιτικό ρόλο και χαρακτήρα του κυβερνοπολέμου θα πρέπει να απαντήσουμε στο θεμελιώδες ερώτημα αν πράγματι αποτελεί ένα «καθαρό» είδος πολέμου, ένα πραγματικό είδος πολέμου. Σύμφωνα με τον κλασικό ορισμό του Κλαούζεβιτς, πόλεμος είναι μια πράξη βίας που αποσκοπεί να επιβάλλει τη θέλησή μας πάνω στη θέληση του αντιπάλου. Και αυτό ακριβώς κάνει ο κυβερνοπόλεμος. Η δε βία δεν χρειάζεται να στρέφεται κατ’ ανάγκη εναντίον ανθρώπων αλλά και εναντίον υλικών και υποδομών. Άλλωστε και στον συμβατικό πόλεμο οι πολεμικές επιχειρήσεις δεν ταυτίζονται κατ’ ανάγκην με την εκδήλωση φονικής βίας. Έχουν υπάρξει πολεμικές συγκρούσεις με ελάχιστα ή και καθόλου ανθρώπινα θύματα και από την άλλη βίαιες καταστάσεις με τεράστιο αριθμό ανθρωπίνων θυμάτων, σαν τη σφαγή των Τούτσι από τους Χούτου στη Ρουάντα που πολύ δύσκολα μπορεί να χαρακτηριστεί ως πόλεμος έστω και εμφύλιος. 

Επίσης, από την εποχή του Δευτέρου Παγκοσμίου Πολέμου και μετά η λειτουργία αυτού του είδους πολεμικής αντιπαράθεσης που αποκαλούμε ολοκληρωτικός πόλεμος, τόσον όσον αφορά τα μέσα όσο και τους σκοπούς, φαίνεται πως έχει παρακμάσει. Πόλεμοι με απόλυτους στόχους δύσκολα εμφανίζονται σήμερα και το είδος που κυριαρχεί είναι πολεμικές συγκρούσεις με περιορισμένες στοχοθετήσεις. Το γιατί και πως συμβαίνει αυτό είναι κάτι που ξεφεύγει εντελώς από τα περιθώρια αυτού του κειμένου, ωστόσο ένας από τους παράγοντες είναι η ύπαρξη των πυρηνικών όπλων. 

Χώρες οι οποίες κατέχουν πυρηνικά είναι εξαιρετικά απρόθυμες να εμπλακούν σε ένοπλη αντιπαράθεση μεταξύ τους έστω και σε συμβολικό επίπεδο δεδομένου ότι πάντοτε ελλοχεύει ο κίνδυνος αυτόματης και ανεξέλεγκτης κλιμάκωσης της αντιπαράθεσης και ολίσθησης στην καταφυγή στην χρήση πυρηνικών συστημάτων ερήμην των όποιων στοχοθετήσεων και επιθυμιών των ανθρώπων. Αυτό είναι καλό για την ειρήνη αλλά όχι πάντοτε για τη γεωστρατηγική των χωρών που πολλές φορές επιδιώκουν να είναι σε θέση να ασκήσουν «λελογισμένη» βία ώστε να επιλύσουν τις μεταξύ τους διαφορές στο πλαίσιο κάποιας αντιπαράθεσης περιορισμένης στοχοθέτησης. Ο κυβερνοπόλεμος, λοιπόν, έρχεται να καλύψει το κενό αυτό, όχι μόνο γιατί αποτελεί μια ήπια μορφή προβολής ισχύος αλλά και γιατί είναι μια αντισυμβατική μορφή πολέμου η οποία διαχωρίζεται, τόσο πραγματικά όσο και σημειολογικά, από τις συμβατικές μορφές πολεμικής σύγκρουσης. Άρα, ο κυβερνοπόλεμος είναι μια διακριτή μορφή αντιπαράθεσης που μπορεί να λειτουργήσει με μεγαλύτερη ασφάλεια στο πλαίσιο της αντιπαράθεσης πυρηνικών χωρών σε σχέση με τις συμβατικές «κινητικές» (‘kinetic’) επιχειρήσεις. Το χαρακτηριστικό αυτό του κυβερνοπολέμου είναι ιδιαίτερα σημαντικό για τη γεωστρατηγική χωρών όπως η Κίνα, η οποία διαθέτει μεσαίου μεγέθους πυρηνικό οπλοστάσιο και έχει να αντιμετωπίσει τις πανίσχυρες πυρηνικά Ηνωμένες Πολιτείες και πιθανώς και τη Ρωσία. Και μάλιστα έχει να αντιμετωπίσει τις χώρες αυτές όχι στο πλαίσιο ολοκληρωτικών πολέμων απόλυτων σκοπών αλλά μέσα σε περιορισμένες αντιπαραθέσεις περιορισμένων στοχοθετήσεων. Υπενθυμίζουμε την εξαιρετικά προσεκτική διατύπωση του υπουργού Άμυνας των ΗΠΑ Robert Gates που χαρακτήρισε την Κίνα ανταγωνιστή και όχι εχθρό των Ηνωμένων Πολιτειών. Άρα, ο κυβερνοπόλεμος προσφέρει στην προσεκτική Κίνα ένα πολεμικό εργαλείο, το οποίο λόγω της ιδιαίτερης φύσης του δύσκολα μπορεί να ξεφύγει από τον έλεγχο και να ολισθήσει σε μια κλικακούμενη αντιπαράθεση στο τέρμα της οποίας θα μπορούσε να υπάρχει ακόμη και η απειλή χρήσης πυρηνικών όπλων.   

Η «ηπιότητα» της προβολής ισχύος που προκύπτει από επιχειρήσεις κυβερνοπολέμου, συμπληρώνεται με τη διακριτικότητά του. Πολύ απλά, μια κυβερνοεπίθεση πολύ δύσκολα μπορεί να εντοπιστεί από πού προήλθε και πολύ πιο δύσκολα μπορεί να αποδειχθεί η πηγή της. Πολλώ δε μάλλον όταν πολλές φορές δεν προέρχεται από κάποια κρατική υπηρεσία αλλά από «ανεξάρτητες» ιδιωτικές ομάδες οι οποίες λειτουργούν στο πλαίσιο μιας παρακρατικής λειτουργίας, συμπληρώνοντας τις κρατικές υπηρεσίες με τις οποίες συνεργάζονται στενά αλλά άτυπα. Ακριβώς λόγω της ήπιας και διακριτικής μορφής του κυβερνοπολέμου δύσκολα μπορεί να υπάρξει μια αξιόπιστη αποτρεπτική πρόταση εναντίον του. 

Επιπροσθέτως, η διακριτικότητα των κυβερνοεπιχειρήσεων, σε συνδυασμό με την ηπιότητά τους, επιτρέπει ακόμη και τη «φιλική» επίλυση διαφορών, μεταξύ χωρών που έχουν καλές, εν γένει σχέσεις μεταξύ τους, ή έστω όχι εχθρικές.

Θα πρέπει δε να θυμηθούμε ότι στο πλαίσιο της αλληλένδετης γεωπολιτικής λειτουργίας, ο πόλεμος βρίσκεται σε αλληλεπιδραστική σχέση με τις υπόλοιπες λειτουργίες του διεθνούς συστήματος, το οποίο σήμερα χαρακτηρίζεται από ασάφεια. Θα μπορούσε να χαρακτηριστεί σαν ένα ασχηματοποίητο ακόμη διεθνές σύστημα, το οποίο κινείται από μια μονοπολική λειτουργία σε μια πολυπολική, με την τελευταία να μην έχει ακόμη σχηματοποιηθεί. Η ασάφεια του υπό δημιουργία νέου παγκόσμιου συστήματος έγκειται όχι μόνον στο ποιοι θα είναι οι επόμενοι πόλοι ισχύος αλλά και ποιες θα είναι οι σχέσεις μεταξύ τους. Κατά συνέπεια, ο κυβερνοπόλεμος χάρη στα χαρακτηριστικά της «διακριτικότητας» και της «ηπιότητάς» του, μπορεί να αποτελέσει ένα ιδανικό εργαλείο προβολής ισχύος σε ένα παρόμοιο άμορφο και ταραχώδες σύστημα που απαιτεί προσεκτικές κινήσεις. 

Ειδικότερα, ο κυβερνοπόλεμος συνδυάζεται με εξαιρετικό τρόπο με την υπό διαμόρφωση γεωπολιτική ταυτότητα της Κίνας. 

Κατ’ αρχάς, αποτελεί πάγιο χαρακτηριστικό της κινεζικής γεωστρατηγικής η προσπάθεια απόκτησης και ανάπτυξης ασύμμετρων ικανοτήτων, έτσι ώστε να αποκτήσει υπεροπλία έναντι των ΗΠΑ αλλά και της Ρωσίας, μιας και με συμβατικές μεθόδους αυτό είναι πολύ δύσκολο, δεδομένης της τεχνολογικής πρωτοπορίας των χωρών αυτών στους τομείς της «φυσιολογικής» στρατιωτικής ισχύος. Η ανάπτυξη, λοιπόν, υψηλών ικανοτήτων κυβερνοπολέμου αποτελεί μέρος αυτής της προσπάθειας. 

Το σημαντικότερο, όμως, είναι ότι οι υψηλές ικανότητες κυβερνοπολέμου επιλύουν ένα βασικό πρόβλημα της Κίνας, το οποίο οφείλεται σε μια βασική αντίφαση της γεωπολιτικής της ταυτότητας. Η αντίφασή αυτή είναι η ύπαρξη ενός τεράστιου γεωπολιτικού δυναμικού που προέρχεται από τον πολιτισμό, τις τεράστιες πληθυσμιακές μάζες, το ιστορικό βάθος της χώρας, τη ραγδαία αναπτυσσόμενη οικονομία της κλπ, σε συνδυασμό, όμως, με μια περιφερειακή γεωγραφική θέση. Η Κίνα είναι εγκλωβισμένη, κατά κάποιον τρόπο, στο ανατολικό άκρο της Ευρασίας, με απέραντες χερσαίες μάζες να τη χωρίζουν προς δυσμάς από την «καρδιά» της Ευρασίας και με τη θάλασσα προς ανατολάς στην οποία κυριαρχούν οι ναυτικές Ηνωμένες Πολιτείες και οι νησιώτες σύμμαχοί τους. Οι τελευταίες ελέγχουν ακόμη και τη θάλασσα της Κίνας κλείνοντας έτσι τη μεγάλη ασιατική χώρα μέσα σε ένα γεωπολιτικό κλουβί, το οποίο το Κινεζικό Ναυτικό σήμερα δεν είναι σε θέση να σπάσει. Ακόμη και αν ενισχυθούν δραστικά στα επόμενα χρόνια οι κινεζικές ικανότητες A2 / AD, όπως υποστηρίζει αυτή η εργασία, το κλουβί αυτό δεν θα σπάσει. Απλά θα μεγαλώσει. Ναι μεν η Κίνα θα μπορέσει πιθανώς να ενισχύσει τον έλεγχο των παράκτιων υδάτων της και να εκδιώξει τα αμερικανικά αεροπλανοφόρα σε αποστάσεις χιλιάδων χιλιομέτρων από τις ακτές της, αλλά σε καμιά περίπτωση δεν θα αποκτήσει δυνατότητες προβολή ισχύος σε παγκόσμια κλίμακα. Ακόμη και αν η Κίνα στο μέλλον θέσει σε υπηρεσία τα αεροπλανοφόρα που σχεδιάζει, μόλις αυτά βγουν από την ακτίνα κάλυψης των «έξυπνων» βαλλιστικών πυραύλων, σαν τον DF – 21D, θα βρεθούν στο έλεος της ανώτερης αμερικανικής αεροναυτικής ισχύος.  

Ο κυβερνοπόλεμος, λοιπόν, ο οποίος είναι απηλλαγμένος από τους περιορισμούς του χώρου και του χρόνου και αποτελεί στην ουσία ένα είδος τηλεμεταφοράς ισχύος σε οποιοδήποτε μέρος του κόσμου, επιτρέπει στην Κίνα να διασπάσει αυτόν τον εγκλωβισμό και να ασκήσει προβολή ισχύος σε παγκόσμια κλίμακα. Και μάλιστα στοχευμένη, διακριτική και ήπια προβολή ισχύος που δεν δίνει το δικαίωμα στις ΗΠΑ ή σε άλλη χώρα να χρησιμοποιήσουν ανταποδοτικά την υπέρτερη ισχύ τους, πολλώ δε μάλλον την πυρηνική. 
Επιπροσθέτως, ο κυβερνοπόλεμος επιτρέπει στην Κίνα να αξιοποιήσει γεωστρατηγικά το τεράστιο πληθυσμιακό δυναμικό της. Ενώ λοιπόν, οι περιορισμοί  των συμβατικών στρατιωτικών επιχειρήσεων, σε συνδυασμό με την περιφερειακή γεωγραφικά θέση της Κίνας, στερούν από το τεράστιο στράτευμά της τη δυνατότητα να χρησιμοποιηθεί επιθετικά, δεν συμβαίνει το ίδιο και με τους «κυβερνοπολεμιστές» της, δεδομένου ότι αυτοί δεν χρειάζεται να μετακινηθούν στον χώρο και κατά συνέπεια είναι όλοι χρήσιμοι. Έτσι λοιπόν, είναι φυσικό και επόμενο μια χώρα με μεγάλο πληθυσμό να «παράγει» περισσότερα ταλαντούχα άτομα από μία με μικρότερο. Και αυτό ισχύει και όσον αφορά τις ικανότητες κυβερνοπολέμου. Πολλώ δε μάλλον τη στιγμή που στην Κίνα υπάρχει μια κουλτούρα κυβερνοπολέμου η οποία προωθείται και πριμοδοτείται από το κράτος. 

Αξίζει τον κόπο να αναφερθεί ότι στην Κίνα έχουν εμφανιστεί νέες φιλοσοφίες κυβερνοπολέμου, όπως είναι η θεωρία των «1000 κόκκων άμμου», οι οποίες φαίνεται πως αντλούν την καταγωγή τους απευθείας από την κλασική κινεζική σκέψη και παράδοση, τόσο την στρατιωτική όσο και τη φιλοσοφική. Οι αντιλήψεις αυτές, αργά ή γρήγορα, αναμένεται να διαχυθούν και στη φιλοσοφία των συμβατικών στρατιωτικών επιχειρήσεων, δημιουργώντας νέα πολεμικά μοντέλα.  

Άλλωστε, οι επιχειρήσεις κυβερνοπολέμου δεν θα είναι κατ΄ανάγκην αυτόνομες. Υπάρχει και η συνδυαστική τους λειτουργία με άλλες μορφές πολέμου. Μεταξύ των άλλων, ο κυβερνοπόλεμος αποτελεί στρατηγική ασύμμετρη απειλή για τα υπό ανάπτυξη αμερικανικά (και όχι μόνο) μοντέλα δικτυοκεντρικού πολέμου που βασίζονται σε κεντρικά συστήματα C5ISR και την ύπαρξη αδιάλειπτων (seamless) δικτύων ροής πληροφοριών, τα οποία αποσκοπούν στην κατανίκηση της «ομίχλης» του πολέμου και τη δημιουργία ενός διάφανου χώρου μάχης όπου όλα θα είναι κατανοητά και ελεγχόμενα. Ο κυβερνοπόλεμος απειλεί εκ θεμελίων τη λειτουργία ενός υπερδικτύου C5ISR και κατά συνέπεια και μια ολόκληρη φιλοσοφία περί μάχεσθαι, η οποία βασίζεται στην πληροφοριακή κυριαρχία και στη δικτυοκεντρική λειτουργία. 

Κατά συνέπεια, η απειλή του κυβερνοπολέμου αναμένεται να ενισχύσει εμμέσως πλην αποφασιστικώς νέες αντιλήψεις περί πολέμου που βασίζονται στις θεωρίες του χάους και της πολυπλοκότητας (ChaoPlexity), όπως είναι τα μοντέλα σμήνωσης (swarming), τα οποία δίνουν έμφαση στη συνεχή προσαρμογή στα δεδομένα της μάχης και στην αυτόνομη λειτουργία των μονάδων ενός δικτύου αντί στην «καθυπόταξή» τους σε μια κεντρική δομή, η οποία αν υποστεί πλήγμα στην πληροφορική – επικοινωνιακή της συνοχή θα οδηγηθεί σε παράλυση. 

Τέλος, η έννοια του κυβερνοπολέμου δύσκολα μπορεί να οριστεί και να περιοριστεί. Είναι μια ανοιχτή – δυναμική έννοια και στο πλαίσιο αυτό οι ορισμοί για τα όπλα, τις τακτικές και τις μεθοδολογίες κυβερνοπολέμου είναι επίσης νοηματικώς ανοικτοί. Έτσι λοιπόν, στον ευρύτερο ορισμό περί κυβερνοπολέμου, ή έστω σε μια συγγενική και συμπληρωτική με τον κυβερνοπόλεμο μορφή πολέμου, θα μπορούσαμε να εντάξουμε και τα όπλα εκπομπής ενέργειας όπως είναι τα συστήματα ηλεκτρομαγνητικού παλμού ή μικροκυμάτων υψηλής ενέργειας, τα οποία αποσκοπούν στην καταστροφή της ηλεκτρονικής υποδομής του αντιπάλου, μιας και το αποτέλεσμα είναι το ίδιο με αυτό των «συμβατικών» κυβερνοεπιθέσεων. 

Οι κινεζικές ικανότητες κυβερνοπολέμου είναι κάτι που από ότι φαίνεται απασχολεί πολύ σοβαρά τους ιθύνοντες Άμυνας και Ασφάλειας των ΗΠΑ. Η ετήσια έκθεση της  επιθεώρησης σινοαμερικανικών οικονομικών σχέσεων και σχέσεων ασφάλειας (U.S. – China Economic and Security Review Commission) που υποβλήθηκε στο Κογκρέσο στα τέλη του 2008, υποστηρίζει ότι η Κίνα διεξάγει συστηματικό κυβερνοπόλεμο ενάντια στις Ηνωμένες Πολιτείες. Η έκθεση υποστηρίζει πως οι Κινέζοι έχουν βελτιώσει σημαντικά τις ικανότητες κυβερνοπολέμου, ότι δίνουν έμφαση σε αυτήν τη μορφή επιχειρήσεων θεωρώντας την ως ασύμμετρη προσέγγιση και ότι η ανάπτυξή σχετικών ικανοτήτων αποτελεί στρατηγική επιλογή της ηγεσίας της Κίνας. Όπως επισημαίνει η μελέτη, ορισμένα πλεονεκτήματα των κυβερνοεπιχειρήσεων, σύμφωνα με την κινεζική αντίληψη, είναι τα εξής:

- Χαμηλότερο κόστος από τις «κινητικές» (‘kinetic’) στρατιωτικές επιχειρήσεις, καθώς και από αυτές της παραδοσιακής κατασκοπίας. 

- Δυσκολία εντοπισμού της πηγής της κυβερνοεπίθεσης ή της διεξαγωγής κατασκοπείας διαμέσου του κυβερνοχώρου. 

- Σε περίπτωση πολέμου με την Ταϊβάν, οι κυβερνοεπιχειρήσεις μπορούν να αποσυντονίσουν το ταϊβανέζικο σύστημα διοικητικής μέριμνας, κάτι που ενδέχεται να καθυστερήσει την αποστολή αμερικανικών ενισχύσεων. 

- Αδυναμία του διεθνούς νομικού πλαισίου να αποτρέψει και να επιβάλλει κυρώσεις σε μια χώρα που κάνει κυβερνοεπίθεση. 

Οι ακριβείς ικανότητες κυβερνοπολέμου της Κίνας δύσκολα μπορούν να προσδιοριστούν αλλά εκτιμάται ότι είναι ιδιαίτερα σημαντικές. Ο Tom Kellermann, αντιπρόεδρος της εδρεύουσας στη Βοστώνη εταιρείας πληροφορικής ασφάλειας Core Security Technologies, υποστηρίζει ότι η Κίνα έχει τις μεγαλύτερες δυνατότητες κυβερνοεπίθεσεων στον πλανήτη και ενδέχεται να είναι σε θέση να διεξαγάγει μια επίθεση εναντίον των Ηνωμένων Πολιτειών έναντι της οποίας οι τελευταίες να μην είναι σε θέση να αντιδράσουν, ενώ οι ζημιές που θα υποστούν θα είναι κατακλυσμιαίες. 

Σύμφωνα με τον Kellermann, η κινεζική φιλοσοφία περί κυβερνοπολέμου βασίζεται στη λεγόμενη θεωρία των «1000 κόκκων άμμου». Σύμφωνα με τη συγκεκριμένη θεωρία, αντί για μια μεγάλη επίθεση είναι προτιμότερο να εξαπολύεις έναν μεγάλο αριθμό μικρών επιθέσεων, επιδιώκοντας, κατά κάποιον τρόπο, να περάσεις μέσα από τις χαραμάδες των συστημάτων ασφαλείας του εχθρού. Αυτή είναι μια γενική φιλοσοφία. Όσον αφορά τον κυβερνοχώρο, οι μικροσκοπικής κλίμακας επιθέσεις επιδιώκεται να θεωρηθούν ασήμαντα συμβάντα και να μην αξιολογηθούν καν από τα συμβατικά συστήματα κυβερνοασφάλειας, επιτρέποντας έτσι στον επιτιθέμενο να εισέλθει (infiltrate) σε πολλά συστήματα τοποθετώντας κακόβουλο (malicious) λογισμικό, κατά κάποιον τρόπο σε δόσεις, χωρίς να γίνει αντιληπτός πριν είναι πολύ αργά.     

Οι κυβερνοεπιθέσεις δεν έχουν ως στόχο μόνο την καταστροφή, την αδρανοποίηση και τον αποσυντονισμό αλλά και τη συλλογή πληροφοριών. Η πιο χαρακτηριστική περίπτωση σχετικής κινεζικής ενέργειας ήταν η ονομαζόμενη από τους Αμερικανούς επιχείρηση Titan Rain το 2002, όταν μια σειρά επιθέσεων προσέβαλε τη Διοίκηση Πληροφορικών Συστημάτων του Στρατού των ΗΠΑ (U.S. Army Information Systems Engineering Command), το Κέντρο Ωκεάνειων Ναυτικών Συστημάτων (Naval Ocean Systems Center), την Υπηρεσία Αντιπυραυλικής Άμυνας (Missile Defense Agency / MDA) και τα Εθνικά Εργαστήρια Sandia. Η αναφορά υποστηρίζει ότι με αυτήν την επίθεση οι Κινέζοι συνέλλεξαν μεταξύ 10 και 20 τερραμπάιτ στοιχείων. 

Επίσης, το 2005, Κινέζοι χάκερς έκλεψαν φακέλους σχετικά με το διαστημόπλοιο Mars Reconnaissance Orbiter της NASA, συμπεριλαμβανομένων πληροφοριών αναφορικά με το σύστημα πρόωσης, τα πάνελ συλλογής ηλιακής ενέργειας και τις δεξαμενές καυσίμων. Την ίδια χρονιά κλάπηκε ηλεκτρονικά το σύστημα σχεδιασμού αποστολών των ελικοπτέρων του Στρατού των ΗΠΑ και το λογισμικό σχεδιασμού πτήσεων που χρησιμοποιούνταν από τον Στρατό και την Αεροπορία. Η κλοπή έγινε από τη Διοίκηση πυραυλικών και αεροπορικών συστημάτων (Army Aviation and Missile Command) στο Redstone Arsenal στην Αλαμπάμα. Η μελέτη διέγνωσε επίσης τρωτότητες στο μη διαβαθμισμένο στρατιωτικό δίκτυο των ΗΠΑ NIPRNet (Non – Secure Internet Protocol Router Network), το οποίο θεωρείται τρωτό γιατί συνδέεται με τον παγκόσμιο ιστό. Έτσι, το Πεντάγωνο προσανατολίζεται προς τη μείωση των συνδέσεων που έχει το NIPRNet με το Internet, που σήμερα είναι 17. Κάποιοι Αμερικανοί αναλυτές φοβούνται ακόμη και την τοποθέτηση αδρανών κακόβουλων κωδικών σε στρατιωτικά αλλά και πολιτικά συστήματα που θα ενεργοποιηθούν σε περίπτωση σύρραξης.

Η Κίνα έχει εγκαθιδρύσει μια ειδική μονάδα κυβερνοπολέμου, όπως δήλωσε ο εκπρόσωπος του κινεζικού Υπουργείου Άμυνας Geng Yansheng στις 25 Μαΐου 2011. Η μονάδα αυτή αναφέρεται ως «μπλε κυβερνοομάδα» (‘cyber blue team’) και υπάγεται στην Στρατιωτική Περιφέρεια του Guangzhou στη Νότιο Κίνα. 

Σύμφωνα με τον Ronald Deibert, διευθυντή του Citizen Lab, ενός εδρεύον στον Καναδά «παρατηρητηρίου πληροφορικού πολέμου» (‘information warfare monitor’) γνωστό για τις μελέτες του, ‘Ghostnet’ και ‘Shadows in the cloud’ που αναφέρονταν στις κινεζικές προσπάθειες κατασκοπείας δια μέσου του διαδικτύου, η διαχείριση του κυβερνοχώρου στην Κίνα έχει στρατιωτικοποιηθεί πλήρως. 

Σύμφωνα, πάντως, με ένα πρώην μέλος του Εθνικού Συμβουλίου Ασφαλείας της Ταϊβάν, οι μονάδες κυβερνοπολέμου υψηλών δυνατοτήτων της Κίνας υπάγονται σε κεντρικό έλεγχο και όχι σε περιφερειακή διοίκηση και έτσι παρόμοιες ομάδες είναι μάλλον περιφερειακές και με δευτερεύοντα ρόλο
. 

Εκτός από τις κρατικές κινεζικές υπηρεσίες που ασχολούνται με τον κυβερνοπόλεμο υπολογίζεται ότι στην Κίνα υπάρχουν περί τις 250 ομάδες χάκερ, οι οποίες γίνονται τουλάχιστον ανεκτές από τις κρατικές υπηρεσίες ή ακόμη και προμοτάρονται από αυτές ώστε να διεισδύουν και να αποδιοργανώνουν δίκτυα υπολογιστών άλλων χωρών και να υποκλέπτουν πληροφορίες. Ο Kellermann υποστηρίζει ότι υπάρχει μια κουλτούρα ηλεκτρονικής κατασκοπίας στην Κίνα και κάθε άτομο που με δική του πρωτοβουλία επιτυγχάνει να διεισδύσει σε ευαίσθητα συστήματα άλλων χωρών επιβραβεύεται από την κυβέρνηση με διαφόρους τρόπους. 

Οι κυβερνοεπιθέσεις εναντίον αμερικανικών συστημάτων το 2007 ανήλθαν στις 43.880, σε σύγκριση με τις 30.215 του 2006. Αυξήθηκαν δηλαδή κατά 31%
. 

Στο μεταξύ, τα τελευταία δέκα χρόνια, η κινεζική εταιρεία Venus Info Tech, με έδρα το Πεκίνο, έγινε ο κυρίαρχος πάροχος συστημάτων πληροφορικής ασφάλειας και ασφάλειας δικτύων για το κινεζικό στράτευμα και τις κινεζικές υπηρεσίες πληροφοριών. Αναφέρεται ότι η εταιρεία αυτή συνεισέφερε σημαντικά στην ανάπτυξη του «great firewall», της Κίνας, που ονομάστηκε έτσι προφανώς κατ’ αντιστοιχία με το μεγάλο σινικό τείχος, αναπτύσσοντας τεχνολογία που επιτρέπει την παρακολούθηση και τον έλεγχο του εγχώριου ίντερνετ. Επίσης, η συγκεκριμένη εταιρεία έχει κατηγορηθεί για την ανάπτυξη συστημάτων και τεχνογνωσίας για τη διεξαγωγή επιθετικών κυβερνοενεργειών σε πληροφορικά δίκτυα του εξωτερικού. Η Venus Info Tech έχει εν ενεργεία συμβόλαια με τη Microsoft αλλά και με άλλες κινεζικές εταιρείες, γεγονός που ίσως της επιτρέψει να αποκτήσει πρόσβαση σε επιμέρους αχίλλειες πτέρνες δυτικών συστημάτων. Η ιδρύτρια της εταιρείας Yan “Jane” Wang Jia είναι θρύλος στον χώρο της πληροφορικής και πρώην βασίλισσα της ομορφιάς η οποία κεφαλαιοποίησε την επαγγελματική της επιτυχία σε πολιτική δύναμη. Η εταιρεία εμφανίζεται διατηρεί στενές σχέσεις με την κυβέρνηση και το κυρίαρχο κομμουνιστικό κόμμα. Ο ερευνητής Scott Henderson στο βιβλίο του «ο σκοτεινός επισκέπτης – μέσα στον κόσμο των Κινέζων χάκερ» (‘the Dark Visitor – Inside the World of Chinese Hackers’) παρουσιάζει τη Venus Info Tech ως υπερβολικά δυνατή και επικίνδυνη. 

Κάποιες πηγές υποστηρίζουν ότι η Venus συνεργάζεται με δύο «οργανισμούς» χάκερ, οι οποίοι έχουν μετεξελιχθεί σε νόμιμες επιχειρήσεις στον χώρο της πληροφορικής ασφάλειας. Ένας από αυτούς από αυτούς είναι η εδρεύουσα στο Πεκίνο εταιρεία NSFOCUS, της οποίας το web site διατηρεί την ονομασία «Πράσινη Συμμαχία», που ήταν το όνομα της ομάδας των χάκερ από όπου προέκυψε. 

Μια άλλη αντίστοιχη ομάδα είναι η XFOCUS, μια μη κερδοσκοπική εταιρεία, επίσης εδρεύουσα στο Πεκίνο, η οποία χαρακτηρίζεται ως ομάδα «πατριωτών χάκερ» από τον James Mulvelon, διευθυντή του «κέντρου συλλογής, έρευνας και ανάλυσης πληροφοριών» (Center for Intelligence Research and Analysis), μιας εδρεύουσας στην Ουάσιγκτον εταιρείας στρατηγικών συμβουλών
. 

O Larry Clinton, πρόεδρος της Internet Security Alliance, υποστηρίζει πως είναι ώρα οι Αμερικανοί να καταλάβουν ότι ο ιδιωτικός τομέας βρίσκεται στην πρώτη γραμμή του κυβερνοπολέμου. Το ίδιο υποστηρίζει και ο Alan Paller, διευθυντής ερευνών στη σχολή κυβερνοασφάλειας του SANS Institute, ο οποίος θεωρεί ότι έχει ήδη ξεσπάσει κυβερνοπόλεμος μεταξύ των ΗΠΑ και της Κίνας, αλλά και άλλων χωρών.

Είναι ένας «θερμός πόλεμος» κατά τον Αμερικανό αναλυτή, δεδομένου ότι διαρκώς υποκλέπτονται πολύτιμες πληροφορίες στρατηγικής τεχνολογίας. Και ο Paller κάνει λόγο για την τεράστια αριθμητική διαφορά ανθρώπινου δυναμικού «κυβερνοπολεμιστών» μεταξύ ΗΠΑ και Κίνας. Σύμφωνα με τον Αμερικανό αναλυτή, στη Κίνα εκτιμάται ότι υπάρχουν 30.000 με 40.000 άνθρωποι ικανοί να διεξάγουν επιχειρήσεις κυβερνοπολέμου υψηλών απαιτήσεων, ενώ οι αντίστοιχοι άνθρωποι στις ΗΠΑ είναι περίπου 1000. Ο ίδιος υποστηρίζει ότι οι κυβερνοεπιθέσεις από πλευράς της Κίνας δεν είναι προϊόντα ατομικών επιδιώξεων αλλά ελέγχονται, συντονίζονται ή έστω πριμοδοτούνται από το κράτος. Η Κίνα έχει ξεκινήσει ένα επιθετικό πρόγραμμα στρατολόγησης χάκερ στις υπηρεσίες της, ενώ το αντίστοιχο αμερικανικό πρόγραμμα «U.S. Cyber Challenge» έχει μείνει πίσω
.

Οι κινεζικές ικανότητες κυβερνοπολέμου αυξάνουν ολοένα και περισσότερο την καχυποψία διαφόρων κέντρων εξουσίας στις ΗΠΑ. Για παράδειγμα, οκτώ Αμερικανοί γερουσιαστές απέστειλαν στις 18 Αυγούστου 2010 επιστολή σε διάφορες κρατικές υπηρεσίες, τονίζοντας ότι αν επιτραπεί στην κινεζική εταιρεία Huawei Technologies να προσφέρει εξοπλισμό στον αμερικανικό κολοσσό στον χώρο των τηλεπικοινωνιών Sprint Nextel, αυτό θα μπορούσε να απειλήσει την εθνική ασφάλεια των ΗΠΑ. 

Η επιστολή υποστήριζε ότι η συγκεκριμένη εταιρεία είχε πουλήσει τηλεπικοινωνιακό εξοπλισμό στο Ιράκ επί Σαντάμ Χουσείν και διατηρεί σχέσεις με το Ιράν, συμπεριλαμβανομένων στρατιωτικών υπηρεσιών της χώρας. Έχει επίσης κατηγορηθεί για κλοπή αμερικανικών πνευματικών δικαιωμάτων και ότι εμπλέκεται σε επιχειρήσεις κυβερνοπολέμου. Επιπροσθέτως, διατηρεί στενές σχέσεις με το κινεζικό στράτευμα
. 

Σύμφωνα με τον Richard Clarke, ειδικό σε θέματα κυβερνοπολέμου και σύμβουλο του προέδρου George W. Bush για θέματα κυβερνοασφάλειας, ο κυβερνοπόλεμος είναι ο «πόλεμος του 21ου αιώνα» και οι ΗΠΑ είναι ουσιαστικά απροστάτευτες (‘sitting duck’) έναντι μιας κυβερνοεπίθεσης μεγάλης κλίμακας. 

Οι αμερικανικές ένοπλες δυνάμεις ναι μεν έχουν δημιουργήσει τη Διοίκηση Κυβερνοπολέμου (Cyber Command)
, ο ρόλος ωστόσο της οποίας είναι η προστασία των στρατιωτικών δικτύων και όχι των πολιτικών που παραμένουν ουσιαστικά απροστάτευτα, τόσο τα κρατικά όσο και τα ιδιωτικά. Σύμφωνα με τον Dmitri Alperovitch, αντιπρόεδρο για θέματα έρευνας κυβερνοαπειλών στη McAffe, χώρες  όπως η Κίνα, η Ρωσία, η Γαλλία και το Ισραήλ, έχουν  πολύ εξελιγμένες (‘very sophisticated’) ικανότητες κυβερνοπολέμου. Σύμφωνα με τον ίδιο, ο κόσμος έχει εισέλθει σε έναν Ψυχρό Κυβερνοπόλεμο και πολλές χώρες έχουν εμπλακεί σε έναν σιωπηλό αγώνα εξοπλισμών ώστε να αναπτύξουν κυβερνοόπλα, ενώ τα όρια μεταξύ κυβερνοπολέμου και κυβερνοεγκλήματος είναι ασαφή. 

Στο μεταξύ το FBI προειδοποιεί για ενδεχόμενο ‘cybergeddon’, κατά το Αρμαγεδών, δηλαδή μια κυβερνοεπίθεση μεγάλης κλίμακας που θα παρέλυε το αμερικανικό οικονομικό σύστημα. Συγκεκριμένα, για τη σπουδαιότητα και τις απρόβλεπτες στρατηγικές συνέπειες μιας «εικονικής 11ης Σεπτεμβρίου», προειδοποίησε ο Shawn Henry, βοηθός διευθυντή του τμήματος κυβερνοασφάλειας του FBI (‘assistant director of the FBI’s cyber division’), κατά τη διάρκεια μιας διάσκεψης για θέματα ασφάλειας στον κυβερνοχώρο το 2009. O Ηenry υποστήριξε ότι μόνο πυρηνικά όπλα και άλλα όπλα μαζικής καταστροφής μπορεί να αποδειχθούν στο μέλλον πιο επικίνδυνα από εξελιγμένου τύπου κυβερνοεπιθέσεις
. 

Μέσα στο 2010 η κυβέρνηση των ΗΠΑ σχεδίαζε να δαπανήσει περί τα οκτώ δις δολάρια για κυβερνοασφάλεια, ενώ το 2014 οι σχετικές δαπάνες ενδέχεται να έχουν φθάσει τα 12 δις δολάρια, σύμφωνα με τον John Slye, αναλυτή της συνεργαζόμενης με την κυβέρνηση των ΗΠΑ εταιρείας στρατηγικών προβλέψεων Input. Σύμφωνα με τον ίδιο αναλυτή οι κυβερνοεπιθέσεις εναντίον ομοσπονδιακών εγκαταστάσεων αυξήθηκαν κατά 300% από το 2005 μέχρι το 2010. Η μεγάλη αυτή άνοδος των σχετικών κονδυλίων έχει προκαλέσει το ενδιαφέρον των μεγάλων αγορών αμυντικού και αεροδιαστημικού υλικού, όπως είναι η Raytheon, η Lockheed Martin, η Boeing, η Northrop Grumman και η General Dynamics. Οι βασικές απαιτήσεις των ομοσπονδιακών υπηρεσιών παραμένουν αυτές που αναφέρονται σαν το «ψωμοτύρι» της πληροφορικής ασφάλειας (‘bread and butter’ information security). Δηλαδή υπηρεσίες όπως ασφάλεια πληροφοριών, εντοπισμός και ταυτοποίηση εισβολέων και ανταπόδοση. Η Raytheon επιδιώκει να βελτιώσει σημαντικά τις υπηρεσίες κυβερνοασφάλειας που μπορεί να προσφέρει όσον αφορά τη λεγόμενη ‘zero – day detection’ δηλαδή την ικανότητα να αναγνωρίζει μια απειλή ένα σύστημα κυβερνασφάλειας, ακόμη και αν αυτή είναι καινοφανής και δεν έχει υπάρξει άλλη «εικόνα» της στο παρελθόν
.

Ακόμη και ο αρχηγός της Αμερικανικής Αεροπορίας, πτέραρχος Norton Schwartz, είχε εκδηλώσει την ανησυχία του για το τι είδους οπλικά συστήματα και τεχνολογίες, συμπεριλαμβανομένων των κυβερνοεπιθέσεων, μπορεί να απειλήσουν τις ΗΠΑ στο μέλλον και πως μπορεί να αναπτυχθεί ένα νέο δόγμα αποτροπής και μια σχετική μεθοδολογία και τακτικές. Ο κυβερνοπόλεμος είναι μια από τις νέες απειλές για τις οποίες απαιτείται μια νέα αντίληψη περί αποτροπής. Το Πεντάγωνο μέσα στον Ιανουάριο του 2010 ενημέρωσε το Κογκρέσο ότι τόσο στρατιωτικές όσο και άλλες κυβερνητικές υπηρεσίες δέχονται κυβερνοεπιθέσεις από την Κίνα οι οποίες συντονίζονται είτε από την κυβέρνηση είτε από το στράτευμα. Ωστόσο, ο Αμερικανός πτέραρχος ανησυχεί και για άλλες κατηγορίες οπλικών συστημάτων, όπως όπλα που θα βασίζονται στη νανοτεχνολογία και τη βιοτεχνολογία, καθώς και για όπλα κατευθυνόμενης ενέργειας, όπως μπορεί να είναι λέιζερ ή όπλα μικροκυμάτων. 

Αξίζει να επισημανθεί ότι ο Schwartz αντιλαμβάνεται την αποτροπή όχι ως μια οντότητα (entity) αλλά ως ένα στοιχείο μιας μεγαλύτερης σύνθεσης που περιλαμβάνει διάφορες παραμέτρους των εννοιών ασφάλεια και αποτροπή, όπως αναφέρει μια Λευκή Βίβλος της Αεροπορίας για το θέμα αυτό, η οποία συγγράφηκε την Άνοιξη του 2009. Επίσης, επισημαίνεται ότι η αποτροπή θα πρέπει να γίνεται αντιληπτή στο πλαίσιο μιας πιο ευρείας αντίληψης από αυτήν που ίσχυε στα χρόνια του Ψυχρού Πολέμου δεδομένου ότι και η γκάμα των απειλών είναι εξαιρετικά μεγαλύτερη και πιο σύνθετη από ότι τότε. 

Ο Schwartz έδωσε εντολή στο Αεροπορικό Πανεπιστήμιο (Air University) να διεξαγάγει μια μελέτη στρατηγικής πρόβλεψης για τα είδη των απειλών μέχρι το έτος 2035 και την προτεινόμενη στρατηγική, μεθοδολογία, φιλοσοφία και τακτικές αποτροπής
. 

Τα θέματα κυβερνοπολέμου απασχολούν ολοένα και περισσότερο την αμερικανική γεωστρατηγική ακόμη και στο ανώτατο επίπεδο της εξουσίας. Για παράδειγμα, στις 16 Μαΐου 2011 η Προεδρία Ομπάμα έδωσε στη δημοσιότητα το κείμενο της «Διεθνούς Στρατηγικής για το Κυβερνοδιάστημα», η οποία τονίζει ότι η χώρα πρέπει να συνδυάσει τη διπλωματία, την άμυνα και την ανάπτυξη, έτσι ώστε να επιτύχει τον αντιφατικό συνδυασμό της ασφάλειας και της ανοικτής λειτουργίας του κυβερνοχώρου (openness). 

O υφυπουργός Άμυνας, William Lynn, τόνισε την ανάγκη συνεργασίας τόσο μεταξύ των κυβερνητικών υπηρεσιών όσο και μεταξύ των κυβερνητικών υπηρεσιών και της βιομηχανίας, αλλά και άλλων χωρών. Η εν λόγω μελέτη αναφέρει ότι οι ΗΠΑ θα αντιμετωπίσουν τις κυβερνοεπιθέσεις όπως οποιαδήποτε άλλη απειλή ασφάλειας και τονίζει ότι «έχουμε το δικαίωμα να χρησιμοποιήσουμε όλα τα απαραίτητα μέσα – διπλωματικά, στρατιωτικά, πληροφορικά  και οικονομικά, μέσα στο πλαίσιο του διεθνούς δικαίου, έτσι ώστε να υπερασπίσουμε το έθνος μας, τους συμμάχους μας, τους συνεργάτες μας και τα συμφέροντά μας»
. 

Επίσης, το Υπουργείο Άμυνας των ΗΠΑ προσπαθεί να προσδιορίσει τι ακριβώς συνιστά «πράξη πολέμου» (‘act of war’) στον κυβερνοχώρο και πώς αυτή ορίζεται. Επίσης, αναζητεί τρόπους ώστε να προσδιορίσει τυποποιημένες αντιδράσεις μετά από κυβερνοεπιθέσεις, που θα έχουν και αποτρεπτικό χαρακτήρα. Αυτές οι ενέργειες γίνονται κατόπιν ανησυχιών που εκφράστηκαν στις 18 Ιουλίου 2011 στο Κογκρέσο, από βουλευτές και των δύο κομμάτων, κατά τη διάρκεια ακρόασης για την έγκριση της πρόσληψης της Madelyn Creedon στη θέση της υφυπουργού Άμυνας για θέματα παγκόσμιας στρατηγικής (assistant secretary of defense for global strategic affairs). Στις αρμοδιότητες της συγκεκριμένης θέσης περιλαμβάνονται θέματα πυρηνικής αποτροπής, καταστολής όπλων μαζικής καταστροφής, ζητήματα διαστήματος και κυβερνοδιαστήματος. 
Από πλευράς της, η Creedon σημείωσε ότι ο κυβερνοχώρος παραμένει άμορφος και απειλές μπορούν να εμφανιστούν και να μεταλλαχθούν πολύ γρήγορα, με αποτέλεσμα να είναι πιθανώς επικίνδυνο να χαράξει κανείς κόκκινες γραμμές. Οι γερουσιαστές Cart Levin και John McCain, the panel’s ranking member, πίεσαν την Creedon για να τους προσφέρει μια πληρέστερη και καλύτερη αντίληψη για το πώς μπορεί να οριστεί ως πράξη πολέμου μια κυβερνοεπίθεση και πως μπορεί να υπάρξει μια ενδεικνυόμενη στρατιωτική αντίδραση. 

Η Creedon επίσης επισήμανε, όπως ο Πρόεδρος Μπάρακ Ομπάμα έχει πει στο παρελθόν, ότι οι Ηνωμένες Πολιτείες θα πρέπει να εξετάσουν την πιθανότητα να διεξαγάγουν «κινητική» αντεπίθεση (‘kinetic’ counter – strike) σε απάντηση μιας κυβερνοεπίθεσης που προκάλεσε σημαντική βλάβη
. Δηλαδή να απαντήσουν με «κανονικά» μέσα πολεμικής βίας.  
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